Revista online Fadivale, Governador Valadares, Ano XX, n. 29, p. 15-33, 2024.
15

DESAFIOS JURIDICOS EM CRIMES CIBERNETICOS:
competéncia, autoria, materialidade e provas digitais
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RESUMO

Este artigo explora a criminalidade digital em alguns de seus aspectos mais
instigantes. Apds contextualizarmos o leitor com a expressao crimes cibernéticos e
apresentarmos uma classificacdo de suas formas de revelagdo, abordamos as
principais questbes sobre a definicdo da competéncia jurisdicional para o seu
processo e julgamento e, em seguida, nos dedicamos a introduzir alguns pontos sobre
a prova de sua autoria e materialidade. No que diz respeito as provas, concluimos,
por meio da pesquisa bibliografica, ser fundamental observar todos os passos da
cadeia de custddia, sendo exigivel a autorizacdo judicial para adocdo de diversas
medidas capazes de invadir a esfera da privacidade dos investigados.

PALAVRAS-CHAVE: Crimes cibernéticos. Competéncia. Autoria. Materialidade.
Provas digitais.

ABSTRACT

This article explores digital crime in some of its most intriguing aspects. After
contextualizing the reader with the expression cybercrimes and presenting a
classification of their forms of disclosure, we address the main questions about the
definition of jurisdictional competence for their process and judgment and, then, we
dedicate ourselves to introducing some points about the proof of its authorship and
materiality. With regard to evidence, we concluded, through bibliographical research,
that it is essential to observe all steps of the chain of custody, and judicial authorization
is required for the adoption of various measures capable of invading the sphere of
privacy of those being investigated.
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APONTAMENTOS GERAIS SOBRE O “HASH” COMO MEIO DE PROVA NOS
CRIMES CIBERNETICOS. 6 CONCLUSAO. REFERENCIAS.

1 O DIREITO PENAL NA ERA DIGITAL

A sociedade, ao longo dos anos, passou por varios processos de adaptacao
e se desenvolveu com base em necessidades Unicas que serviram como fator
determinante para se estabelecer a maior parte dos acontecimentos historicos.

Atualmente, a humanidade vive um novo momento, em que a cada instante,
tém-se topicos novos para se inteirar: a era digital. Dessa maneira, orientada por um
novo meio de organizacéo das informacdes que sao transmitidas e alteradas a cada
clique, as pessoas desenvolvem suas diversas maneiras de comunicacao e interacao
social, apoiadas em recursos tecnologicos que permitem tais trocas sem a
necessidade de estarem fisicamente presentes no mesmo local e, muitas vezes, de
forma assincrona.

Nesse sentido, Bioni (2019, p. 34) complementa:

Essa nova forma de organizagdo social foi sedimentada em razdo da
evolugéo tecnolégica recente, que criou mecanismos capazes de processar
e transmitir informacgdes em uma quantidade e velocidade jamais imaginavel.
Os relacionamentos sociais foram energizados por um fluxo informacional
gue nao encontra mais obstaculos fisicos distanciais.

Neste contexto, destaca-se que a informacdo emergiu como um pilar
fundamental na estruturacdo da sociedade contemporanea, oferecendo uma nova
base de sustentacdo que impulsiona a conexdo e o intercambio de narrativas e
vivéncias. Esta transformacdo tem como objetivo primordial fortalecer os vinculos
interpessoais, criando uma teia de relagbes mais estreitas e significativas entre os
individuos.

No entanto, a medida que a tecnologia avanca rapidamente, é notavel que
uma parcela significativa da populacao ainda ndo consegue acompanhar esse ritmo
de maneira segura e informada. Esse descompasso torna esses individuos
vulneraveis a uma imensidade de ameacas digitais, perpetradas por criminosos que
exploram as lacunas na compreensao e na pratica de seguranca cibernética, para
obterem macigcos lucros ou objetivos socialmente reprovaveis de forma muito

insidiosa.
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Pode-se dizer que a experiéncia mundial no periodo pandémico da COVID-
19 aprimorou o uso da internet e dos meios de comunicacdo no sentido de
proporcionar melhor interatividade entre as pessoas, ja que o0 momento nao permitia
contato fisico. Nesse cenério, € inegavel o impacto da tecnologia na sociedade
durante tal momento. Dessa forma, a implantacéo acelerada de solucdes tecnoldgicas
trouxe inimeros beneficios para todos os individuos, permitindo a continuidade de
atividades e 0 acesso a servigos essenciais de forma remota.

No entanto, essa mesma expansao tecnoldgica também contribuiu para o
surgimento de novas praticas ilicitas e possibilitou diferentes formas de execucao de
crimes ja previstos no Cadigo Penal.

Nesse contexto, o ciberespaco se tornou ambiente fértil para a pratica de
ilicitos, eis que através dele as no¢des de tempo e espaco sdo colocadas em xeque.

A emergéncia do ciberespaco torna util esclarecer que estamos tratando de
crimes ocorridos fora de um ambiente fisico onde os fendmenos costumam aflorar. A
ideia remete a um ambiente formado pela interconexao de sistemas de computadores
e redes de comunicacdo, um espaco intangivel, onde a informacédo é a principal
moeda de troca e a comunicacao é instantanea, permanente e global. As fronteiras
fisicas perdem relevancia e as interacdes entre pessoas, maquinas e dispositivos se
tornam cada vez mais comuns e intensas, desencadeando novas tensfes da definicdo
do tempo das coisas.

O termo ciberespaco foi cunhado pelo escritor William Gibson em seu livro
"Neuromancer", publicado em 1984, e desde entdo tem sido amplamente usado para
descrever a imersdo humana no mundo digital. Nele, € possivel encontrar uma
infinidade de recursos, servi¢os e informacdes, acessiveis a partir de qualquer lugar
do mundo, desde que se tenha conex&do com a Internet.

Em outro momento ja tivemos a oportunidade de abordar a definicao trazida

pela Unesco, mencionada por Kaminski:

O ciberespaco é um novo ambiente humano e tecnoldgico de expresséo,
informacéo e transagBes econdmicas. [...] Consiste em pessoas de todos 0s
paises, de todas as culturas e linguagens, de todas as idades e profissfes
fornecendo e requisitando informac¢des; uma rede mundial de computadores
interconectada pela infraestrutura de telecomunicacdes que permite a
informacdo em transito ser processada e transmitida digitalmente (Kaminski
2002, p. 40 apud Souza 2023, p. 56).
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No ciberespaco, as fronteiras entre palpavel e o imaterial se misturam, criando
novas formas de interacdo social, econémica e cultural. Redes sociais, comeércio
eletronico, jogos online, servigos de streaming e muitas outras atividades sao parte
integrante desse universo digital em constante expansédo. Desenvolve-se uma
verdadeira cibercultura que pde em questao os limites dos diversos campos sociais,
entre os quais o Direito, que assim como a Comunicacao Social, busca controle de
diversos aspectos da vida dos individuos e organizagoes.

Contudo, o ciberespaco também apresenta desafios e questbes complexas
relacionadas a seguranca, privacidade, controle de dados e desigualdades de acesso,
pressionando autoridades e usuéarios a clamar por protecdo, especialmente em
relagdo a privacidade, a intimidade, a honra objetiva e ao patriménio. N&o a toa, um
dos temas que mais se debate atualmente é a necessidade de regulamentacdo da
internet.

Em suma, o ciberespaco representa um novo paradigma de interacdo e
comunicacgdo, que se tornou fundamental em nosso cotidiano, sendo um espaco
dindmico, multifacetado e em constante evolucdo, que molda e é moldado pelas

praticas e relagdes humanas na era da informacao e da tecnologia.

2 MUDANCA DE PARADIGMA ENTRE CRIMES MATERIAIS E CRIMES
CIBERNETICOS NO DIREITO PENAL

Atrelado ao desenvolvimento acelerado da tecnologia em ambito mundial,
tem-se uma sociedade cada vez mais conectada e vulneravel frente as acdes de
criminosos que migraram suas praticas delitivas para o novo ambiente intangivel,
aperfeicoando diversos delitos ja existentes no Cédigo Penal, sendo possivel perceber
gue se abriu uma porta para a pratica de crimes contra 0s usuarios.

Essas ac0es ilicitas exercem um impacto direto e abrangente sobre a vida
privada, financeira e coletiva das pessoas e o rol de crimes cibernéticos s6 esta
crescendo, como, estelionato, extorsdo, roubo de dados bancérios e informacdes
pessoais, pornografia infantil, dentre outros.

Os crimes cibernéticos, de acordo com Cardoso (2023, p. 14), sdo a “conduta

tipica e ilicita praticada por meio de um computador, tablet, smartphone e uso da
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internet, mesmo sem estar conectado a ela, ou seja, qualguer meio eletrbnico que
possa prejudicar terceiros”.

As motivagBes predominantes por trds dos crimes cibernéticos no Brasil
abrangem uma variedade de fatores, sendo os principais deles os ganhos financeiros
ilicitos, a espionagem industrial, o hacktivismo e até mesmo a atuacdo de grupos
criminosos organizados. Além disso, a facilidade de anonimato oferecida pelo
ambiente online torna ainda mais desafiador o processo de identificacdo e
responsabilizacdo dos perpetradores dessa modalidade delitiva.

Apos indicar o conceito de ciberespaco e de crimes cibernéticos é necessario
diferencia-los dos crimes que produzem efeitos no mundo fisico, ja que cada vez mais,
tém passado a produzir resultados no mundo digital. Assim, Avelar (2019, p. 1, grifo

Nosso) apresenta inicialmente o conceito de crime material, formal e de mera conduta:

Crime material: é aquele que prevé um resultado naturalistico como
necessario para sua consumacéo. Sao exemplos o delito de aborto e o crime
de dano. Ha quem o chame de crime de resultado. Crime formal: é aquele
gue descreve um resultado naturalistico, cuja ocorréncia € prescindivel para
a consumagcéo do delito. Também denominado de delito de tipo incongruente.
E o caso da extors&o mediante sequestro e o do descaminho. Crime de mera
conduta: é aquele cujo resultado naturalistico ndo pode ocorrer, porque
sequer h4 a sua descricdo. Podemos tomar como exemplo o crime de ato
obsceno, assim como o de violagao de domicilio.

Ou seja, nos crimes materiais, a consumacédo estd diretamente ligada ao
resultado ou evento naturalistico exigido pelo tipo penal, ou seja, a uma mudanca no
mundo fenoménico. Nos crimes formais, a acdo do agente consuma o delito
independentemente da producédo de efeitos no mundo exterior, embora ainda haja
resultado ou evento juridico.

Porém, conforme nos lembra Rossini (2004 apud Cardoso, 2023, p. 16) nos
crimes cibernéticos a conduta tipica e ilicita, constitutiva de crime ou contravencao,
dolosa ou culposa, omissiva e praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, de forma a ofender, direta ou
indiretamente, a seguranca informatica, que tem por elementos a integralidade, a
disponibilidade e a confidencialidade.

Os crimes cibernéticos constituem uma nova espécie de criminalidade que se

coloca paralelamente aos delitos formais, materiais e de mera conduta. Na verdade,
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eles podem se verificar de diversas maneiras a ponto de produzir ou ndo efeitos
visiveis no mundo fenoménico ou apenas efeitos verificaveis no ciberespaco.

Assim, podemos afirmar que ha delitos cibernéticos formais, materiais e de
mera conduta. O que ha de inovador no conceito é o fato de que os meios informaticos
possibilitam a realizacdo das condutas a distancia, causando muito mais dificuldade
na identificacao dos infratores, do local do crime e do momento da realizacdo dos atos
executorios.

Convém mencionar que no ambiente digital os crimes ocorrem de forma
remota, na maior parte dos casos, através de dispositivos eletrdnicos e redes de
computadores, explorando vulnerabilidades tecnolégicas para acesso indevido a
informagdes pessoais, financeiras ou corporativas. Eles podem envolver ataques
cibernéticos, visando principalmente ganhos financeiros, espionagem industrial ou até
mesmo causar danos a sistemas e infraestruturas essenciais.

Por outro lado, no mundo material, 0s crimes ocorrem em espacos fisicos e
geralmente envolvem violéncia fisica, roubo, agresséo sexual, entre outros. Esses
delitos impactam diretamente a integridade fisica e emocional das vitimas, além de
trazerem consequéncias tangiveis no ambiente social, como medo e inseguranca nas
comunidades afetadas.

Embora os crimes cibernéticos ndo deixem marcas fisicas visiveis, eles
podem causar danos significativos em termos de perda de dados, violacdo de
privacidade e prejuizos financeiros, evidenciando a complexidade e a necessidade de
abordagens especificas para lidar com os desafios apresentados por ambos os

cenarios.

2.1 UMA ANALISE DA CLASSIFICACAO DOS CRIMES CIBERNETICOS

A classificacdo dos crimes cibernéticos € um tema de extrema relevancia no
contexto atual, em que a tecnologia desempenha um papel central em praticamente
todas as esferas da vida humana. Estabelecer uma estrutura classificatOria para esses
delitos é fundamental para compreender a complexidade e a diversidade das
atividades criminosas perpetradas no ambiente digital.

A categorizacao dos crimes cibernéticos pode ser feita de diversas maneiras,

levando em consideracdo aspectos como os metodos utilizados pelos criminosos, 0s
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tipos de danos causados as vitimas e 0s objetivos almejados pelos infratores. Neste
intento, podemos classificar tais crimes como puros, mistos, comuns, préprios e
improprios.

De acordo com Schmidt, os crimes cibernéticos puros (também chamados de
préprios) se referem a condutas ilicitas que tém como alvo principal o sistema de
computador ou as informacfes contidas nele, seja por meio de danos fisicos ou
técnicos aos equipamentos e seus componentes, incluindo dados e sistemas. S&o
exemplos dessa categoria as condutas previstas no art. 266, paragrafo primeiro
(Interrupcéo ou perturbacéo de servico telegréfico, telefénico, informéatico, telematico
ou de informacdo de utilidade publica), art. 313 A (Inser¢cdo de dados falsos em
sistema de informacdes) e 313 B (Modificagéo ou alteracdo ndo autorizada de sistema
de informacdes), todos do Cédigo Penal Brasileiro.

Ja os delitos cibernéticos mistos sdo caracterizados pelo uso da internet ou
de sistemas informéaticos como condicdo essencial para a realizacdo da conduta,
embora o alvo do crime ndo seja hecessariamente relacionado a informética, ou seja,
0 agente ndo tem como objetivo direto atacar o sistema de informética e seus
componentes, porém, o uso da tecnologia € um instrumento indispensavel para a
consumacdao da acao criminosa. Podemos citar como exemplo o delito do art. 184,
paragrafo terceiro, do CP (violacéo de direito autoral).

Por fim, ainda ha os crimes cibernéticos comuns (improprios) referem-se
aqueles em que a internet é empregada meramente como uma ferramenta para a
execucdo de um delito j& definido pela legislacdo penal. Nesses casos, a Rede
Mundial de Computadores é apenas mais um meio utilizado para a pratica de uma
conduta criminosa, como ocorre nos art. 155, paragrafo 4° e art. 171, paragrafo 2°,
ambos do Cdédigo Penal.

Em suma, as classificacBes apresentadas fornecem uma estrutura crucial
para compreender a diversidade e a complexidade das atividades criminosas no
ambiente digital. Ao distingui-las conseguimos n&o apenas discernir suas
caracteristicas, mas também entender os modos de operacao e 0os impactos sobre as

vitimas e a sociedade.

3 COMPETENCIA PARA O PROCESSO E JULGAMENTO DOS CRIMES
CIBERNETICOS


https://gschmidtadv.jusbrasil.com.br/
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O Estado desempenha, por meio da jurisdicdo, a funcao de resolver litigios e
restaurar a ordem e a tranquilidade na sociedade. A distribuicédo da jurisdicao entre os
diversos érgaos do Poder Judiciério é estabelecida por lei, através da atribuicdo de
competéncias. Assim, a competéncia, quando definida com base na natureza do
conflito a ser julgado, € conhecida como competéncia material. Ja a competéncia
funcional € aquela que determina quem tem o poder de julgar com base nas fases do
processo, no objeto do juizo ou no grau de jurisdi¢ao.

No que diz respeito a competéncia material, trés aspectos devem ser
considerados para delimitar o exercicio do poder jurisdicional: o territério (ratione loci),
a natureza da infracdo (ratione materiae) e a qualidade da pessoa do réu (ratione
personae). Dessa forma, conforme estabelecido no artigo 69 do Codigo de Processo
Penal (Brasil, 1941), a competéncia jurisdicional é determinada pelo local onde
ocorreu a infracéo, pelo domicilio ou residéncia do réu, pela natureza da infracéo, pela
distribuicdo, pela conexdo ou continéncia, pela prevencédo e pela prerrogativa de
funcao.

De acordo com Matos (2014, p. 1):

O grande desafio ao se trabalhar com o conceito de jurisdicdo e
territorialidade no ambiente informatico encontra-se na caracteristica da
globalizac&o da rede, uma vez que nesta ndo existem limites territoriais, de
forma que uma matéria publicada nela estara disponivel no mundo inteiro.
Assim, a consequéncia processual penal referente a jurisdicdo e a
competéncia na internet se deve ao fato de que esta criou um espaco ilimitado
e sem fronteiras.

Dessa forma, devido a amplitude do ambiente informatico, a determinacao da
jurisdicdo competente para iniciar uma acdo penal pode se apresentar como uma
questao desafiadora. Tal problemética surge da complexidade de que os crimes
cibernéticos, frequentemente, envolvem condutas realizadas a distancia que
produzem efeitos em multiplos locais, podendo configurar, se a acdo ou a
consumacdao do delito ocorrer fora do territério nacional, o chamado crime a distancia
(crime de espaco maximo). Se ambas as condutas, apesar de ocorrerem dentro do
territorio nacional, se desenrolarem em comarcas distintas, configurar-se-a4 um crime
plurilocal.

Conforme Souza (2023, p. 53), a definicAo da competéncia nos casos de

crimes cibernéticos é uma questdo complexa:
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Como se sabe, esse tipo de delinquéncia ocorre num ambiente imaterial,
muito embora possa causar prejuizos materializaveis as vitimas no mundo
fenoménico. Resultado juridico e resultado naturalistico, muitas vezes, séo
indissociaveis e ocorrem no mesmo momento, o que leva a imediatidade
capaz de colmatar as fases finais do iter criminis (execucao-resultado-
exaurimento), trazendo complexidade para definicho da competéncia,
exemplo disso é o que ocorre nos delitos de fraude eletrénica com a finalidade
de produzir vantagem econdmica para o autor da conduta.

Ademais, no que tange a possibilidade de alcance da jurisdicdo brasileira
sobre os crimes cibernéticos a distancia (resultado no Brasil e conduta no exterior ou
vice-versa), devemos adotar a teoria da ubiquidade, prevista no artigo 6° do Cadigo
Penal, segundo a qual o local do crime € aquele onde ocorreu a acdo ou omissao, no
todo ou em parte, bem como onde se produziu ou deveria produzir o resultado.

J4 no que tange a competéncia territorial, existem outras duas teorias
relevantes relacionadas ao local do crime. A primeira é a teoria do resultado, que
considera competente para o julgamento o juizo da comarca ou secao judiciaria onde
o crime foi consumado, ou seja, onde ocorreu o resultado. A segunda é a teoria da
atividade, que define a competéncia tomando por base o local onde foram praticados
0S atos executorios, ou seja, a conduta criminosa em si. Frise-se que no caso de
crimes plurilocais (ac¢éo e resultado no territério nacional) a competéncia se definira
pelo local onde o resultado danoso ocorreu.

Convém relembrar que nos casos de crimes transnacionais [se a conduta do
agente ocorre fora do territério nacional e os efeitos prejudiciais para a vitima séo
sentidos no territorio brasileiro (ou vice-versa)], a competéncia para 0 processo e
julgamento cabera a Justica Federal, conforme estipulado no art. 109, V, da
Constituicao Federal.

Acerca da competéncia, assim pacificou a Terceira Secdo do Superior

Tribunal de Justica:

EMENTA: CONFLITO NEGATIVO DE COMPETENCIA. PROCESSUAL
PENAL. PUBLICACAO DE PORNOGRAFIA ENVOLVENDO CRIANCA OU
ADOLESCENTE ATRAVES DA REDE MUNDIAL DE COMPUTADORES.
ART. 241 DO ESTATUTO DA CRIANCA E DO ADOLESCENTE.
COMPETENCIA TERRITORIAL. CONSUMACAO DO ILICITO. LOCAL DE
ONDE EMANARAM AS IMAGENS PEDOFILO-PORNOGRAFICAS. 1 - A
consumacao do ilicito previsto no art. 241 do Estatuto da Crianca e do
Adolescente ocorre no ato de publicacdo das imagens peddfilo-pornograficas,
sendo indiferente a localizagdo do provedor de acesso a rede mundial de
computadores onde tais imagens encontram-se armazenadas, ou a sua efetiva
visualizacéo pelos usudrios. 2 - Conflito conhecido para declarar competente


https://www.jusbrasil.com.br/topicos/10582366/artigo-241-da-lei-n-8069-de-13-de-julho-de-1990
https://www.jusbrasil.com.br/legislacao/91764/estatuto-da-crianca-e-do-adolescente-lei-8069-90
https://www.jusbrasil.com.br/topicos/10582366/artigo-241-da-lei-n-8069-de-13-de-julho-de-1990
https://www.jusbrasil.com.br/legislacao/91764/estatuto-da-crianca-e-do-adolescente-lei-8069-90
https://www.jusbrasil.com.br/legislacao/91764/estatuto-da-crianca-e-do-adolescente-lei-8069-90
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0 Juizo da Vara Federal Criminal da Secao Judiciaria de Santa Catarina. (STJ
Processo CC 29886/SP CONFLITO DE COMPETENCIA 2000/0057047-8
Relator (a) Ministra MARIA THEREZA DE ASSIS MOURA (1131) Orgao
Julgador S3 - TERCEIRA SECAO Data do Julgamento 12/12/2007 Data da
Publicagao/Fonte DJ 01/02/2008 p. 427 RT vol. 871 p. 517) (Brasil, 2008).

Apés estabelecermos a justica competente (federal ou estadual), procedemos
a definicdo do foro competente (comarca ou sec¢ao judiciaria), analisando a viabilidade
de se delimitar o local da consumacéo do delito.

Se for vidvel identificar o local onde a infracdo se consumou (lembrando que
os crimes cibernéticos tensionam exatamente essa nog¢ao de espaco, ja que podem
produzir efeitos em varios locais ao mesmo tempo) ou onde foi praticado o ultimo ato
de execucdo (no caso de crime tentado), este serd o foro competente, conforme
disposto no artigo 70 do Codigo de Processo Penal: “A competéncia sera, de regra,
determinada pelo lugar em que se consumar a infracdo, ou, no caso de tentativa, pelo
lugar em que for praticado o ultimo ato de execucdo” (Brasil, 1941).

Quando restar duvidas acerca do local da consumacéo do crime, seguir-se-a
a regra do 83° do mesmo artigo: “Quando incerto o limite territorial entre duas ou mais
jurisdicdes, ou quando incerta a jurisdicdo por ter sido a infragdo consumada ou
tentada nas divisas de duas ou mais jurisdicbes, a competéncia firmar-se-a pela
prevencao”.

Porém, quando nao for possivel determinar o local do crime, a competéncia
de juizo se definira pelo domicilio do réu, nos termos do art. 72 do Cédigo de Processo
Penal. Aqui vale trazer a lume a inovacao criada pela Lei 14.155 de 2021, que definiu
como foro competente para o julgamento dos crimes patrimoniais cibernéticos que se

operam com transferéncia bancéria o local de domicilio da vitima.

CPP Art. 70.

§ 4° Nos crimes previstos no art. 171 do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal), quando praticados mediante depdsito,
mediante emissao de cheques sem suficiente provisédo de fundos em poder
do sacado ou com o pagamento frustrado ou mediante transferéncia de
valores, a competéncia sera definida pelo local do domicilio da vitima, e, em
caso de pluralidade de vitimas, a competéncia firmar-se-a pela prevencao
(Incluido pela Lei n® 14.155, de 2021) (Brasil, 1941).

Portanto, diante da complexidade da jurisdicdo e competéncia no ambito dos
crimes cibernéticos, percebemos a necessidade de adaptar os conceitos juridicos

tradicionais aos desafios impostos pelo ambiente digital. Assim, a determinagéo da


https://stj.jusbrasil.com.br/jurisprudencia/4406/conflito-de-competencia-cc-29886
https://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848.htm#art171
https://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848.htm#art171
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14155.htm#art2
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competéncia jurisdicional para processar e julgar esses crimes torna-se uma tarefa
desafiadora, especialmente devido a natureza globalizada da internet, que transcende

fronteiras territoriais.

4 AUTORIA E MATERIALIDADE NOS CRIMES CIBERNETICOS

No universo dos crimes cibernéticos, um desafio primordial reside na
determinacdo da autoria das infragfes. Raramente o individuo que planeja cometer
um delito utiliza sua identidade verdadeira, muitas vezes recorrendo ao anonimato ou
até mesmo assumindo a identidade de terceiros por meio do uso indevido de
credenciais pessoais. No mundo obscuro das redes de computadores, a identificacao
visual ou por meio de documentos é praticamente inviavel; entretanto, é possivel
rastrear o endereco da maquina responsavel pelo envio das informacfes a rede,
conhecido como endereco IP.

De acordo com Burdova (2022, p. 1):

Um endereco IP (endereco Internet Protocol) € uma série de ndmeros
atribuidos a cada dispositivo conectado a uma rede de computadores ou a
internet. Os enderecos IP identificam e diferenciam os bilhdes de dispositivos
online, como computadores e telefones celulares, e ajudam esses dispositivos
a se comunicarem entre si. [...] Os enderecos IP garantem a transmissdo de
dados para o local certo. Da mesma forma que pessoas e empresas precisam
de um endereco fisico para enviar e receber cartas pelo correio, os dispositivos
de internet precisam de um endereco digital para enviar e receber dados.

O endereco IP é uma identificacdo atribuida a todos os computadores
conectados a Internet, apresentado no formato A.B.C.D, em que cada letra representa
um numero entre 0 e 255 (por exemplo, 223.109.7.38). Esta identificacdo é
fundamental para rastrear atividades online. Para isso, é crucial a colaboragcdo dos
provedores de acesso, responsaveis por fornecer aos usuarios os numeros de IP.

Assim, ao identificar o IP utilizado em atividades criminosas, é necessario
solicitar ao provedor informagfes sobre o respectivo usuario. No entanto, muitos
servi¢os de conexdo utilizam IP’s dindmicos, o que significa que os usuarios recebem
um IP diferente a cada conexdo a Internet. Portanto, além do numero de IP, é
necessario obter a data, a hora e o fuso horario da atividade criminosa para uma

investigacgéo eficaz.
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Segundo Schmidt (2015), cada endereco IP esta associado a um provedor de
acesso a internet. Existem sites de registro dedicados a identificar a empresa
provedora de acesso responsavel por cada IP e uma vez que ela € identificada, é
possivel solicitar informagdes sobre o cliente que utilizou esse IP em determinado
momento.

E importante destacar a distingéo entre "interceptacéo de dados teleméticos"
e "guebra de sigilo dos dados de conexdo e de usuério”. Ainda sob a visdo de Schmidt,
a quebra do sigilo dos dados de conexdo do usuario se refere a disponibilizagéo inicial,
pelas empresas, das informacdes sobre o IP utilizado e o horéario (incluindo o fuso
horéario) de uma acéo criminosa realizada em servicos de Internet, como redes sociais,
contas de e-mail e programas de mensagens instantaneas. Posteriormente, s&o
fornecidas informacgfes sobre o usuario que utilizou aquele IP de um determinado
provedor, ou seja, 0 suposto endereco fisico onde o dispositivo com acesso a Internet
estaria localizado durante a conduta criminosa.

Por outro lado, a interceptacao de dados telematicos refere-se ao recebimento
pela Autoridade Policial de todos os acessos e conexdes realizados pelo investigado
na Internet. Essa pratica é equiparada, em termos legais, a interceptacéo telefonica e
deve ser realizada durante o Inquérito Policial, mediante autorizacao judicial conforme
previsto na legislacdo vigente. Para tanto, € necessario que o Poder Judiciario e o
Ministério Publico sejam acionados por meio de uma representacao para obter a
autorizacgéo judicial.

Ademais, outro fator que dificulta a identificacdo do agente ao se falar de
crimes cometidos em ambiente virtual sdo os chamados Proxy.

Resumidamente, um proxy € um servico que atua como um intermediario
entre o usuario e a internet, encaminhando todas as requisicées do usuario para 0s
sites que ele deseja acessar. Como resultado, o endereco IP registrado nas paginas
visitadas é o do proxy, e ndo o do usuario. Isso ajuda a proteger a identidade do
usuario na rede, dificultando o rastreamento de suas atividades e promovendo seu
anonimato.

Resta evidente que 0s criminosos estdo constantemente desenvolvendo
métodos para ocultar seus crimes na internet, tornando-os quase impossiveis de

rastrear.
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Quanto a materialidade dos delitos cibernéticos, devemos observar que
embora muitos deles ndo deixem vestigios relacionados com o objeto juridico tutelado,
h& outros tantos que podem provocar mudancas, seja no proprio dispositivo
informatico violado, seja na coisa atingida através dos recursos que o0s dispositivos
eletronicos ligados a rede mundial de computadores franqueiam aos criminosos.

Assim é relevantissimo observar o artigo 158 do Codigo de Processo Penal
gue define a indispensabilidade do exame de corpo delito.

As provas da materialidade dos crimes cibernéticos produzidas durante a
investigacao policial sdo chamadas de provas digitais ou e-evidence.

Conforme explica Rosa (2022, p. 1):

A prova digital (espécie da prova eletrbnica) é a obtida e/ou produzida em
ambiente eletrbnico digital, em que os dados (de base, de trdfego e de
conteudo), em geral, vulneraveis, intangiveis e frageis, devem ser extraidos e
tratados em observancia as normas técnicas, observada a cadeia de custddia
digital, sob pena de ineficacia probatoria.

Ao falarmos de provas obtidas no meio informatico, sabemos que € muito facil
apagar, perder ou modificar as evidéncias colhidas, além de que, elas podem se
misturar com dados legitimos ou ilegitimos durante o processo, 0 que requer uma
analise minuciosa por parte dos técnicos e peritos envolvidos na investigacao criminal.

Na maioria dos casos, para a devida comprovacao da materialidade do delito,
torna-se imperioso realizar a interceptacédo do fluxo de comunicacdes efetuadas por
meio de um computador. No entanto, como mencionado anteriormente, tais

interceptacdes s6 podem ser realizadas mediante autorizacao judicial.

5 APONTAMENTOS GERAIS SOBRE O “HASH” COMO MEIO DE PROVA NOS
CRIMES CIBERNETICOS

Considerando o momento de realizacdo das provas periciais e a dificuldade
ou impossibilidade de sua repeticdo na fase processual da persecutio criminis, €
imprescindivel garantir as partes a possibilidade de se certificar sobre quais materiais
foram realmente objeto da diligéncia probatéria e, eventualmente, a chance de
submeter tal material a opinido de outros especialistas.

Assim, todas as provas materiais de um delito que sejam objeto de pericia

devem ser submetidas a uma cadeia de custodia, que nada mais é do que uma serie
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de procedimentos realizados de forma sequencial com o objetivo de assegurar que

tais evidéncias obtidas fora do ambiente processual sejam coletadas e preservadas

sem sofrer alteragdes que possam comprometer o desenvolvimento do processo.
Mas como garantir o corpo de delito nos crimes cibernéticos? Oliveira (2023)

esclarece que:

Em relacdo aos crimes digitais, a integridade da cadeia de custodia é
assegurada por hashes, algoritmos, que funcionam como a impresséo digital
de um arquivo. Se os hashes forem idénticos, entre a busca e uso posterior,
reforca-se a ideia de preservacéo da cadeia de custddia. Por outro lado, se
apontada a divergéncia entre os hashes da coleta com os de um uso posterior
no curso da investigacdo ou mesmo no processo judicial, por exemplo, ha
indicios de quebra dessa cadeia de custédia.

No entender de Syozi (2022), o “hash” € uma técnica que possui o propoésito
fundamental de converter uma quantidade variavel de dados em um valor de tamanho
fixo, independentemente da quantidade de informacgfes, através de um algoritmo
matematico especifico. Assim, essa funcao é capaz de transformar um arquivo, chave
ou string (arquivo de localizacdo) em um novo valor numérico ou alfabético,
possibilitando verificar se houve alguma modificacdo no item desde o momento de
sua criagdo até o momento da verificagao.

Essa técnica € amplamente empregada na area de ciberseguranca para
garantir a integridade das informac@es, proporcionar assinaturas digitais e facilitar o
acesso rapido a grandes conjuntos de dados, como em indices de tabelas em
sistemas de desenvolvimento. Além disso, quando aplicados em cadeias de hashes,
desempenham um papel crucial na obstacularizacédo do acesso a ativos de dados por
hackers, tornando a tarefa de descoberta de informacdes sensiveis mais dificil.

Neste contexto, o emprego de hashes para verificar a integridade das
evidéncias digitais desempenha um papel crucial na manutencdo da cadeia de
custodia nos delitos cibernéticos, ja que, como destacado por Vital, diante da
responsabilidade do Estado em garantir a integridade e a confiabilidade das provas
apresentadas, inclusive quando estas sdo de natureza digital, ndo € suficiente
presumir a veracidade das evidéncias quando ha indicios de descuido na coleta e no
armazenamento dessas provas.

Corroborando a ideia antes explicitada, no dia 7 de fevereiro de 2023, o
Superior Tribunal de Justica (STJ) proferiu uma deciséo pela sua 52 Turma, abordando

a questdo da inadmissibilidade de provas digitais que ndo possuem registro



Revista online Fadivale, Governador Valadares, Ano XX, n. 29, p. 15-33, 2024.
29

documental sobre os procedimentos adotados pela policia para garantir a integridade,

autenticidade e confiabilidade dos elementos informaticos.

PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS. FURTO,
ORGANIZACAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A
DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA INSTRUCAO
DO HABEAS CORPUS. CADEIA DE CUSTODIA. INOBSERVANCIA DOS
PROCEDIMENTOS TECNICOS NECESSARIOS A GARANTIR A
INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS PELA POLICIA.
FALTA DE DOCUMENTACAO DOS ATOS REALIZADOS NO
TRATAMENTO DA PROVA. CONFIABILIDADE COMPROMETIDA.
PROVAS INADMISSIVEIS, EM CONSEQUENCIA. AGRAVO REGIMENTAL
PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM PARTE O
RECURSO ORDINARIO. 1. O habeas corpus ndo foi adequadamente
instruido para comprovar as alegagfes defensivas referentes ao acesso a
documentos da colaboragéo premiada, o que impede o provimento do recurso
no ponto. 2. A principal finalidade da cadeia de custédia é garantir que os
vestigios deixados no mundo material por uma infragcdo penal correspondem
exatamente aqueles arrecadados pela policia, examinados e apresentados
em juizo. 3. Embora o especifico regramento dos arts. 158-A a 158-F do CPP
(introduzidos pela Lei 13.964/2019) néo retroaja, a necessidade de preservar
a cadeia de custddia ndo surgiu com eles. Afinal, a ideia de cadeia de custédia
é logicamente indissociavel do préprio conceito de corpo de delito, constante
no CPP desde a redacéo original de seu art. 158. Por isso, mesmo para fatos
anteriores a 2019, é necessério avaliar a preservacao da cadeia de custddia.
4. A autoridade policial responsével pela apreensdo de um computador (ou
outro dispositivo de armazenamento de informacgdes digitais) deve copiar
integralmente (bit a bit) o conteddo do dispositivo, gerando uma imagem dos
dados: um arquivo que espelha e representa fielmente o contetdo original. 5.
Aplicando-se uma técnica de algoritmo hash, é possivel obter uma assinatura
Unica para cada arquivo, que teria um valor diferente caso um Unico bit de
informacéo fosse alterado em alguma etapa da investigacéo, quando a fonte
de prova ja estivesse sob a custddia da policia. Comparando as hashes
calculadas nos momentos da coleta e da pericia (ou de sua repeticdo em
juizo), é possivel detectar se o conteddo extraido do dispositivo foi
modificado. 6. E 6nus do Estado comprovar a integridade e confiabilidade das
fontes de prova por ele apresentadas. E incabivel, aqui, simplesmente
presumir a veracidade das alega¢cBes estatais, quando descumpridos o0s
procedimentos referentes a cadeia de custdédia. No processo penal, a
atividade do Estado é o objeto do controle de legalidade, e ndo o pardmetro
do controle; isto €, cabe ao Judiciario controlar a atuagdo do Estado-acusacao
a partir do direito, e ndo a partir de uma autoproclamada confianga que o
Estado-acusacgédo deposita em si mesmo. 7. No caso dos autos, a policia ndo
documentou nenhum dos atos por ela praticados na arrecadacéo,
armazenamento e analise dos computadores apreendidos durante o
inquérito, nem se preocupou em apresentar garantias de que seu contetdo
permaneceu integro enquanto esteve sob a custddia policial. Como
consequéncia, ndo ha como assegurar que os dados informéticos periciados
sdo integros e idénticos aos que existiam nos computadores do réu. 8. Pela
guebra da cadeia de custddia, sdo inadmissiveis as provas extraidas dos
computadores do acusado, bem como as provas delas derivadas, em
aplicacdo analégica do art. 157, § 1° do CPP. 9. Agravo regimental
parcialmente provido, para prover também em parte o recurso ordinario em
habeas corpus e declarar a inadmissibilidade das provas em questéo.
(BRASIL. Superior Tribunal de Justica. AgRg no Recurso em Habeas Corpus
n® 143.169-RJ (2021/0057395-6). Agravante R L S M (preso). Agravado:
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Ministério Publico do Estado do Rio de Janeiro. Relator: Ministro Jesuino
Rissato. Brasilia, 7 de fevereiro de 2023 (Brasil, 2023).

Em resumo, é importante destacar, com base no que foi mencionado, que o
uso do hash desempenha um papel fundamental na preservacdo da cadeia de
custddia, garantindo a integridade das provas ja obtidas e contribuindo para o
progresso adequado das investigagdes. Além disso, ao utilizar o hash, assegura-se
qgue as evidéncias digitais permanecam intactas e auténticas ao longo do processo,
fortalecendo a confiabilidade do material apresentado perante as autoridades

competentes.

6 CONCLUSAO

Procuramos abordar de forma sintética e direta os aspectos mais relevantes
sobre a modalidade criminosa que se desenvolveu com o uso comercial da internet, a
partir do inicio da década de 1990 e se tornou ainda mais presente na vida dos
brasileiros ap6s a eclosdo da pandemia de Covid-19, eis que pessoas com pouca
literacia digital se viram obrigadas, num curto intervalo de tempo, a utilizar dispositivos
conectados a rede mundial de computadores para praticamente todos os atos do seu
dia a dia.

Sabemos que os desafios que se apresentam para elucidacao destes delitos
vao muito além da formacéo de um acervo tedérico sobre suas formas de manifestacao,
sendo imprescindivel uma pesquisa continuada a respeito das melhores técnicas de
encontro de sua autoria e materialidade, bem como da garantia aos eventuais
acusados dos direitos ao contraditério e ampla defesa.

Assim, procuramos trazer ao leitor nossas impressdes sobre as melhores
maneiras de garantir a certeza das evidéncias e a manutencéo da cadeia de custddia,
concluindo que o uso do “hash” € um procedimento bastante frutifero na garantia da
manutencao da higidez probatéria dos crimes cibernéticos.

Entendemos que o aumento dos crimes cibernéticos gera desafios a serem
enfrentados, sendo crucial promover o "letramento digital" entre os usuarios da
internet, especialmente os idosos, que sdo mais suscetiveis a serem ludibriados pelas

novas tecnologias.
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Por outro lado, é igualmente importante aprimorar a capacitacado das forcas
policiais, bem como o aprofundamento no conhecimento do entendimento judicial a
respeito, uma vez que o combate a esse tipo de crime requer especializacdo e
constante atualizagdo diante da velocidade das mudancas tecnoldgicas.
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