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“SPAM”: uma analise das mensagens ndo solicitadas ou indesejadas?
Dilson Bastos Fernandes?

RESUMO

Este artigo analisa o fendmeno do spam sob uma perspectiva juridica, abordando
sua definicdo, impactos na sociedade e na seguranca da informacdo, bem como a
regulagéo existente no Brasil e no cenario internacional. O spam, caracterizado pelo
envio de mensagens eletronicas nao solicitadas, apresenta desafios para o
ordenamento juridico brasileiro devido a auséncia de uma legislacdo especifica,
tornando necessaria a aplicagdo de principios constitucionais e normas
infraconstitucionais para coibir essa pratica. Inicialmente, sdo discutidos os conceitos
fundamentais relacionados ao spam, suas origens e os diferentes tipos, incluindo
correntes, boatos, fraudes, propagandas e ameacas. Além disso, analisam-se o0s
prejuizos causados tanto para 0s usuarios quanto para os provedores de servi¢os de
internet, considerando aspectos como sobrecarga de sistemas, invasdo de
privacidade e riscos a seguranca da informacdo. O artigo também examina as
estratégias de combate ao spam, com enfoque nas técnicas tecnoldgicas e
regulatérias adotadas no Brasil, nos Estados Unidos e na Europa. No ambito
juridico, discute-se a dificuldade na regulamentacdo da pratica e as tentativas de
implementacdo de legislacbes especificas para seu controle. Por fim, séo
apresentadas perspectivas futuras para o combate ao spam, considerando a
evolucdo das tecnologias e a necessidade de maior conscientizacdo e adocao de
medidas de seguranca.

PALAVRAS-CHAVE: Spam. Seguranca da informacdo. Direito digital.
Regulamentacao. Privacidade.

ABSTRACT

This article analyzes the phenomenon of spam from a legal perspective, addressing
its definition, impacts on society and information security, as well as the existing
regulation in Brazil and in the international context. Spam, characterized by the
sending of unsolicited electronic messages, presents challenges for the Brazilian
legal system due to the absence of specific legislation, making it necessary to apply
constitutional principles and infra-constitutional norms to curb this practice. Initially,
the fundamental concepts related to spam, its origins, and different types, including
chain letters, hoaxes, frauds, advertisements, and threats are discussed. In addition,
the damages caused to both users and internet service providers are analyzed,
considering aspects such as system overload, privacy invasion, and information
security risks. The article also examines strategies for combating spam, focusing on
technological and regulatory techniques adopted in Brazil, the United States, and
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Europe. From a legal standpoint, the difficulties in regulating this practice and the
attempts to implement specific legislation for its control are discussed. Finally, future
perspectives on combating spam are presented, considering technological
advancements and the need for greater awareness and the adoption of security
measures.

KEYWORDS: Spam, information security, digital law, regulation, privacy.
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1 INTRODUCAO

O e-mail (eletronic mail), a mensagem eletronica da internet, criado em 1971
pelo engenheiro de computacdo Ray Tomlinson, rapidamente tomou-se um dos
meios de comunicacdo mais rapido, eficiente e barato.

Milhares e milhares de pessoas passaram a utilizar os servigcos de correio
eletrénico oferecidos pelos provedores de internet espalhados pelo mundo. Este
servico, permite o envio e recebimento de mensagens eletrbnicas organizados em
contas individuais, largamente utilizadas por pessoas naturais e pessoas juridicas,
tornando-se imediatamente parte do cotidiano destas pessoas.

Com utilizacdo em escala mundial da internet, imediatamente houve um
acumulo de e-mails, sobrecarregando as caixas postais eletrdnicas dos seus
usuarios.

O uso indiscriminado do e-mail criou uma conduta abusiva que foi
denominada de "spam". Spam é o envio de mensagem nao solicitada, indesejavel,
recebida pelo destinatario sem que este a autorize. O que caracteriza 0 spam nao é
0 mero recebimento da mensagem eletrdnica, mas o fato da mensagem nao ter sido
solicitada pelo internauta.

A probleméatica em torno dos e-mails ou mensagens eletrbnicas nao
solicitadas é abordada por Lorenzetti (2004, p. 392) em sua obra Comércio

Eletrbénico, da seguinte forma:
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O envio de e-mails ndo solicitados pelo usudrio constitui um modo de
publicidade que diminui sensivelmente os custos de transacdo com relacéo
ao correio tradicional, ja que, uma vez que se consiga uma lista de usuarios,
podem-se enviar quantidades enormes de mensagens com baixissimos
custos. Os problemas sd@o enfrentados pelo usuario do computador, que
podera receber virus ou ficar diante da saturacdo de sua caixa postal de
correio eletrénico, além da invasao de privacidade.

A associagao do termo spam com 0s e-mails nao solicitados, surgiu em uma
cena de do programa de TV do grupo inglés Monty Python, onde um grupo de
vikings inconvenientes estavam em uma lanchonete, onde a garconete lia o
cardapio, e a maioria dos itens era a base de SPAM. Enquanto a gargonete repetia a
palavra varias vezes, o grupo de vikings ensaiava uma musica: "SPAM, SPAM,
SPAM, SPAM, SPAM, SPAM, SPAM, SPAM, adoravel SPAM! Maravilhoso SPAM!3.

A partir desse quadro da TV inglesa, os usuarios de um antigo ambiente
utilizado para bate-papo virtual comecaram a estabelecer um paralelo entre a
irritante e repetitiva "musica do spam"” e as mensagens, da mesma forma, irritantes e
repetitivas, que anunciavam produtos ou ideias. Em pouco tempo, o termo spam foi
adotado por toda a comunidade da grande rede, designando tais mensagens.

Assim o termo para designar os e-mails ndo solicitados remonta a ideia de
algo que se repete varias vezes, gerando muita chateacdo e perturbacao,
impossibilitando qualquer comunicacao das outras pessoas presentes com a gritaria
repetitiva.

Sendo assim, o objetivo do trabalho é trazer uma visdo geral do spam no
contexto da tecnologia e da legislacéo aplicavel, valendo-se da abordagem dedutiva,
por meio da pesquisa bibliografica e documental. O texto esta dividido em doze
capitulos: o primeiro apresenta a introducdo; o segundo aborda a nomenclatura
apropriada para o termo; o terceiro trata da diferenciacdo da terminologia utilizada
para o termo, o praticante e a pratica em si; 0 quarto discute sobre as versfes da
origem da pratica do spam; o quinto examina os tipos de spam; o sexto verifica a
atuacdo dos spammers; o sétimo analisa os problemas causados pelo spam; o
oitavo demonstra os prejuizos causados pelo spam, 0 nono descreve o0 spam
zombie, o décimo elenca algumas técnicas de combate ao spam, o décimo primeiro

aborda o spam e o direito e o décimo segundo apresenta a conclusao.

3 O texto original da cena do grupo Monty Phyton encontra-se no site:
http://www.cs.berkeley.edu/~ddgarcia/spam.html#MontyPython. Acesso em: 14 dez. 2007.
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2 SPAM e spam.

Na verdade, o termo SPAM (com letras mailsculas) € a marca de um
produto alimenticio enlatado americano, um presunto condimentado, o SPiced hAM
que é fabricado pela Hormel Foods desde 1930, sendo um produto tradicional e com
uma legido de fas no mundo inteiro.

Como a Hormel Foods ndo aprova a associacdo do seu produto SPAM ao
envio de mensagens n&o solicitadas, o fabricante do presunto condimentado
mantém uma nota de esclarecimento em seu site oficial*, denominada "SPAM and
the internet" esclarecendo que spam, grafado com letras minusculas, diz respeito ao
envio de mensagens néo solicitadas pela Internet e ndo deve ser confundido com
"SPAM®", grafado com letras maiusculas, marca registrada pela Hormel Foods. O
texto também reitera a objecdo da Hormel a associacdo da imagem do produto
SPAM® ao envio de mensagens nao solicitadas pela Internet.

Portanto, ao fazer referéncia ao uso do termo em relacdo a internet, como
mensagens nao solicitadas ou indesejadas, recomenda-se o0 uso de letras
minusculas "spam" e para referir-se ao produto alimenticio enlatado americano deve-

se fazer uso de letras maitsculas "SPAM".
3 TERMINOLOGIA UTILIZADA: SPAM, SPAMMER E SPAMMING.

O spam é considerado um abuso e se refere ao envio de mensagens néo
solicitadas, ou seja, 0 envio de mensagens indiscriminadamente a um ou varios
usuarios, sem que estes tenham requisitado tal informac&o. Nao importa o nimero
de mensagens enviadas e de destinatarios, mas sim a caracteristica principal do
spam: as mensagens enviadas sem consentimento prévio do usuério destinatario.

O spamming € a acdo de enviar spams e 0 mero recebimento da mensagem
eletrbnica ndo caracteriza 0 spamming, tampouco como vimos acima 0 seu volume.
O que caracteriza sua ilicitude (penal, contravencional, consumerista ou civil) € o
fato da mensagem néo ter sido solicitada pelo internauta.

Caso o internauta tenha visitado algum site e se inscrito em alguma lista ou

servico para receber informacfes sobre determinados produtos, como também em

4 Disponivel em: http://www.spam.comilegal/spam. Acesso em: 15 dez. 2007.
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alguma lista de discussdo "mailing list" ou "newsgroup™, ndo ha de se falar em
spamming.

O spam caracteriza-se também quando os dados foram espontaneamente
fornecidos, mas o volume de mensagens eletrénicas for excessivo ou divorciado de
seus propasitos originais.

Quando os dados pessoais séo cedidos a fornecedores de bens e servicos,
€ licito pressupor que esses dados serdo utilizados apenas nas situacdes em que
forma contratados, ressaltando que se o responsavel por tais informacdes cedé-las a
terceiros, respondera solidariamente com aqueles que praticarem o spam.

Quem envia o spam é chamado de spammer.

O contetudo do spam pode ser: propaganda de produtos e servicos, pedido
de doacbes para obras assistenciais, correntes da sorte, propostas de ganho de
dinheiro facil, boatos desacreditando o servico prestado por determinada empresa,
dentre outros.

O spam é conhecido de forma genérica como mensagem eletrénica nao
solicitada, mas também recebe outras denominac¢des como "lixo eletrénico” e "junk
e-mails". Também é formalmente conhecido como: a) Unsolicited Bulk E-mail (UBE),
termo usado para se referir aos e-mails ndo solicitados enviados em grande
guantidade; e b) Unsolicited Commercial E-mail (UCE), termo usado para se referir

aos e-mails comerciais nao solicitados.

4 O PRIMEIRO SPAM

Existem duas versfes para o registro do "primeiro spam”, sendo a mais
aceita e considerada "o aniversario do spam”, o dia 5 de marco de 1994, quando
dois advogados Cantel e Siegel enviaram uma mensagem para um grupo de
discussdo da USENETS®, sobre uma loteria de green cards para imigrantes dos
Estados Unidos.

O pior aconteceu no dia 12 de abril de 1994, quando os mesmos advogados

enviaram a mesma mensagem da loteria dos green cards para todos os grupos de

5 Grupos de discusséo criados com o objetivo de trocar informagdes sobre um assunto especifico.

5 Rede de grupos de discussdo amplamente disseminada na Internet. A rede é formada por grupos de
discussdo, chamados newsgroups. Cada servidor que participa da Usenet troca as mensagens
colocadas por seus usuarios com os demais servidores. Assim, todo o conjunto de mensagens
colocadas nos grupos de discusséo esta sempre atualizado.
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discussdo da USENET, utilizando um programa capaz de automatizar o envio em
massa da mensagem de propaganda, técnica comumente utilizada pelos spammers
dos nossos dias.

As reac0Oes foram imediatas e negativas, gerando apelos sobre a violagéo da
Netiqueta - um conjunto de regras de boas maneiras para 0s usuarios da rede. O
grande numero de mensagens trocadas sobre 0 assunto comprometeu o
desempenho da rede, causando um dos conhecidos efeitos colaterais do spam.

A mensagem historica da loteria dos Green cards pode ser encontrada em:
https://web.archive.org/web/20011214024742/math-www.uni-paderborn.de/~axel/BL/CS941211.txt
A outra versao sobre o registro do primeiro spam data de 3 de maio de 1978

guando um funcionario da DEC, profissional de marketing, enviou uma propaganda
do novo sistema DEC 20, considerando que todos os usuarios da Arpanet estariam
interessados em receber as informacdes sobre o referido sistema.

A mensagem de divulgagdo do DEC 20 foi enviada para 320 enderegos da
Arpanet, jA que esse era o limite aceito pelo sistema da época. A propaganda

enviada pode ser encontrada no site: http://www.templetons.com/brad/spamreact.html|

5 TIPOS DE SPAM

A internet surgiu com interesses voltados basicamente para o0 ensino e
pesquisa, mas com a entrada do novo milénio verificamos a existéncia de uma rede
gue conecta computadores no mundo todo, usada para os mais diversos fins e por
urna comunidade de usuérios cada vez mais heterogénea. O mundo presencia a
chamada democratizacdo da Internet, onde todos os seguimentos da sociedade tém
participacdo efetiva. Varios servicos e possibilidades sédo oferecidos, como o
comeércio eletrbnico que hoje € uma realidade e com certeza, este panorama tem
inidmeras vantagens, mas algumas regras basicas tém se perdido. Pode-se dizer
gue algumas "normas de bom comportamento" ou "normas basicas de convivéncia
em sociedade" tém sido relegadas a segundo plano por parte da comunidade virtual.

Entretanto, o mau uso da rede pode tornar a vida dos milh&es dc usuérios e
profissionais da Internet um verdadeiro pesadelo. O uso indiscriminado do correio
eletrénico desvirtua o fim para que o e-mail foi criado: um meio de comunicacao

rapido, de baixo custo e eficiente.
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Desde que o primeiro spam foi enviado em 1994, a prética de enviar
mensagens nao solicitadas tem sido aplicada com varios objetivos distintos e
também utilizando diferentes aplicativos e meios de propagacao na internet. Os tipos
de spam mais frequentes sdo correntes, boatos, lendas urbanas, propagandas,
ameacas, pornografia, codigos maliciosos, fraudes e golpes, spIM (spam via Instant
Messenger), spam via redes sociais e spit (spam over internet telephony) (NIC.BR,
2007).

O spam ndo poupa nem mesmo 0S novos softwares e servigos disponiveis
da rede tais como os blogs, redes sociais, instant messengers, etc.

[) Correntes

As correntes, conhecidas como chain letters, sdo textos que estimulam o
leitor a enviar varias copias a outras pessoas, gerando um processo continuo de
propagacao.

Um texto caracteristico de uma corrente geralmente quase obriga o usuario
(destinatario) a repassar a mensagem um determinado nimero de vezes ou, ainda,
"para todos os amigos" ou "para todos que ama". O texto pode contar uma historia
antiga, descrever uma simpatia (supersticdo) ou, simplesmente, desejar sorte.
Atualmente, o envio em massa de correntes diminuiu bastante, continuando
frequente em grupos e listas de discussédo de amigos.

Algumas correntes utilizam métodos de engenharia social para convencer o
usuario a repassar a mensagem, ou seja, a "nao quebrar a corrente”, sob pena de
cair em desgraca ou anos de ma sorte para aqueles que recusam a enviar n copias
do e-mail para x pessoas nos proximos y dias.

Exemplos de correntes podem ser encontrados na rede como a ajuda para
uma crianca com cancer, que Bill Gates vai distribuir sua fortuna para todos que
receberem a mensagem, empresas de telefonia que estdo distribuidos aparelhos
celulares de graca, etc. (Quatrocantos.com, 2007).

Em todas elas a "recompensa” s6 vem depois que 0 usuario enviar copias
da mensagem para um determinado niumero de pessoas.

Il) Boatos

Os boatos sdo os conhecidos hoaxes que circulam na rede que contam
histérias alarmantes, falsas naturalmente que chegam a causar panico em algumas

pessoas, instigando o leitor a imediatamente continuar a divulgacdo do texto
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recebido. Frases apelativas séo utilizadas tais como: "envie este e-mail para todos
0S seus amigos", "envie este e-mail para todas as pessoas que vocé ama".

Alguns dos boatos que circularam recentemente na rede: a) a Rede Globo
de Televiséo utiliza o dinheiro arrecadado do Crianca Esperanca para deduzir seu
imposto; b) o Orkut serd pago; c) o guarana Kuat causa cancer e impoténcia; d) a
combinacao entre Coca-cola light e a pastilha Mentos provoca uma explosdo no
estbmago; e) a Disney esta dando a vocé férias gratis; f) a selecdo brasileira vendeu
a copa do mundo de 1988, num esquema; g) bilionario que envolveu a Nike, a
Adidas, a CBF, a FIFA e os jogadores; h) o Windows possui um arquivo chamado
Jdbgmgr.exe, com o icone de um urso. que na verdade seria um virus. Observacao:
esse arquivo realmente existe no Windows, mas faz parte do sistema, ou seja: ndo é
um virus; e i) as fotos supostas fotos de dentro do avido da Gol que caiu na floresta
Amazonica, e circularam por e-mail, na verdade sdo screenshots de cenas do
seriado Lost (Quatrocantos.com, 2007).

[Il) Lendas urbanas

As lendas urbanas também s&o histérias que trafegam na rede. Suas
caracteristicas diferem dos hoaxes pelo tom de verdade que é passado pela pessoa,
trazem consigo alguma fonte de referéncia "o pai do meu amigo me contou”,
"aconteceu com um amigo do meu amigo”, etc. e geralmente sdo historias populares
tristes ou assustadoras. Trata-se da verséo tecnolégica do folclore, o netlore (folclore
na rede).

Um exemplo de lenda urbana que circulou na rede no inicio da década foi
uma estoria assustadora, o caso do roubo de rins. Falava de pessoas que foram
seduzidas em boates ou ambientes noturnos, depois drogadas com soniferos
fortissimos e ao acordarem em uma banheira cheia de gelo, descobriam que tiveram
um dos seus rins cirurgicamente extraido por uma quadrilha especializada na venda
de 6rgdos humanos para transplante’.

A historia é tdo comovente que imediatamente passa a ser divulgada pelo
recebedor da mensagem.

IV) Propagandas

Os spams ou mensagens nao solicitadas com contetdo de propaganda séo

conhecidos como UCE (unsolicited comercial e-mail). A publicidade pode envolver

7 Correntes, hoaxes e spams. Disponivel em: http://www.e-farsas.corn/corrente_roubo_rim.htm.
Acesso: 20 dez. 2007.
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produtos, servigos, pessoas, nhovos sites, candidatos a cargos politicos, enfim,
propaganda em geral, conquistando cada vez mais espaco nas caixas postais
eletrbnicas dos usuarios.

Esse tipo de spam € motivo de discussao e polémica, afinal, € possivel fazer
marketing na Internet sem fazer spam. No entanto, aqueles que insistem em divulgar
sua imagem ou negdécio por meio de mensagens ndo solicitadas, acabam
comprometendo sua credibilidade. A solugdo é o marketing responsavel na rede.

Por outro lado, alguns spams oferecem produtos que ndo existem e servigos
gue nunca serdo entregues. Os casos mais comuns sao o0s e-mails vendendo pilulas
milagrosas para melhorar o desempenho sexual de homens e mulheres ou, ainda,
para perder peso dormindo (NIC.BR, 2007).

A questao-chave relacionada a propaganda e ao spam € que a internet se
apresenta como um meio fértil para divulgacdo de produtos, atinge um grande
numero de pessoas a baixo custo, mas na verdade quem paga a conta € quem
recebe a propaganda.

A propria definicdo de spam € clara, ao recebermos uma mensagem néao
solicitada, estamos, sim, sendo vitimas de spam, mesmo que seja um e-mail de uma
promocdo que muito nos interessa ou um determinado produto que estamos
procurando. Nao existe o "spam util".

Outro problema sdo os formularios e cadastros on line, quando o proprio
internauta informa seus dados pessoais e muitas vezes passa desapercebido um
campo ja ativado, permitindo o envio de informa¢des sobre produtos, separados por
areas especificas ou ndo. Isso ocorre, principalmente em sites que oferecem
promocdes, brindes, assinaturas gratis de revistas por alguns meses, etc.

Assim, a rede mundial de computadores tornou-se um territorio atrativo para
0 envio de propagandas comerciais ndo solicitadas.

V - Ameacas, brincadeiras e difamacéao

Muitas mensagens eletronicas sdo enviadas com o intuito de fazer
brincadeiras inconvenientes, algumas com ameacas e outras difamar amigos e
amigas, namorados e namoradas, maridos e esposas, trazendo sérias
consequéncias para estas pessoas. Sabemos que o ato de enviar uma grande

guantidade de mensagens, por si, ja caracteriza o spam.
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Neste caso, se a pessoa natural ou juridica, atingida por essa préatica se
sentir lesada pode registrar um boletim de ocorréncia na policia que apos a abertura
de inquérito sera aberto um procedimento criminal por caltnia ou difamacéo.

VI - Pornografia

O envio de material pornografico na rede € uma préatica antiga e muito
comum. O usuério fica constrangido ao receber uma mensagem nédo solicitada com
fotos e cenas de sexo, inclusive de pedofilia. A publicacdo de fotos de nudez e
praticas sexuais envolvendo criancas é crime previsto nos arts. 241 e 241-A do ECA,

in verbhis:

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianca ou
adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informética ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianca ou adolescente:

Pena — recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem:

| — assegura 0S meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1°deste artigo séo
puniveis quando o responsavel legal pela prestacdo do servico, oficialmente
notificado, deixa de desabilitar o acesso ao conteldo ilicito de que trata
0 caput deste artigo (Brasil, 1990).

Outro problema grave é o recebimento deste tipo de mensagem por criancas
e adolescentes, que muitas vezes dominam mais a tecnologia da informéatica que os
seus pais_ Assim, os adultos devem vigiar o que 0s menores estdo acessando e
utilizar os recursos técnicos anti-spa.m. bem corno instalar programas que permitam
0 monitoramento das atividades das criancas e adolescentes na rede mundial de
computadores. Os casos devem ser denunciados imediatamente aos 0Orgaos
competentes.

VII - Spams via instant messengers e rede de relacionamentos

Com o surgimento de novos servicos e aplicativos na Internet, uma nova
geragcdo de spams tomou conta dessas tecnologias, sendo os mais populares o

Orkut (rede de relacionamentos) e o MSN? (servico de mensagens instantaneas).

8 Disponivel em: http://www.msn.corn.br. Acesso em: 20 dez. 2007.
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O spim € o termo empregado para os "spams via Instant Messenger", ou
seja, o envio de mensagens eletrbnicas nao solicitadas por meio dos aplicativos de
troca de mensagens instantaneas como, por exemplo, o MSN e o ICQ°.

A rede de relacionamentos mais popular atualmente é o Orkut'®, com
milhes de usuarios espalhados pelo globo. Em pouco tempo, as redes de
relacionamento ou redes sociais multiplicaram o seu numero de usuarios
comprovando a teoria dos seis graus de separacao que diz que uma pessoa pode
conhecer outra no mundo, por meio de ndo mais do que seis pessoas
intermediarias.

Esses tipos de sites propiciam um terreno fértil para a propagacgéao de spam,
principalmente, de boatos e propagandas. Por outro lado, a maioria deles possui
opc¢Oes de configuracdo que permitem aos usuarios protegerem-se das mensagens
nao solicitadas enviadas por pessoas que néo estejam em suas listas de contatos.

VIII - Spam com virus indexados

O virus € um programa que entre clandestinamente no sistema e modifica o
seu funcionamento. E capaz de se multiplicar infectando outros programas e fica
oculto, latente no sistema, aguardando o momento e entrar em acao, quando podem
causar desde pequenos transtornos até danos irreparaveis ao sistema.

Um virus propagado por e-mail normalmente € recebido como um arquivo
anexado a uma mensagem de correio eletrdnico. O conteudo dessa mensagem
procura induzir o usuario a clicar sobre o arquivo anexado, fazendo com que o virus
seja executado. Quando este tipo de virus entra em acéo, ele infecta arquivos e
programas e envia cépias de si mesmo para 0s contatos encontrados nas listas de
enderec¢os de e-mail armazenadas no computador do usuario.

E importante ressaltar que este tipo especifico de virus ndo é capaz de se
propagar automaticamente. O usuario precisa executar o arquivo anexado que
contém o virus, ou o programa leitor de e-mails precisa estar configurado para
autoexecutar arquivos anexados??.

IX - Spam com cédigos maliciosos

° Disponivel em: http://www.icq.com. Acesso em: 20 dez. 2007.

10 Rede social ou rede de relacionamentos. Disponivel em: http://www.orkut.com. Acesso em: 20 dez.
2007.

11 Tutorial sobre seguranca e protecdo. Disponivel em: http://www.hostmaior.com.br/oque-virus.php.
Acesso: 22 dez. 2007.
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Sao programas que executam acdes maliciosas em um computador.
Diversos tipos de cddigos maliciosos sdo inseridos em e-mails, contendo textos que
se valem de métodos de engenharia social para convencer o usuario a executar o
coédigo malicioso em anexo. Em geral, estes cédigos também sao utilizados em
spams enviados por fraudadores.

Ha uma frequente confusdo entre virus, worms, trojans (cavalos-de-tréia),
cédigos maliciosos, etc. Varios virus ja foram classificados como worms e vice-
versa.

Os worms sdo semelhantes aos virus, mas possuem capacidade de
replicacdo, geram coépias de si mesmos ou de algumas de suas partes. Para se
propagar, usam recursos da rede, como o e-mail ou paginas eletronicas da rede.

Dentre os codigos maliciosos mais comuns enviados via spam, pode-se citar
as seguintes categorias, segundo NIC.BR (2007):

i) Backdoor: programa que permite a um invasor retornar a um computador
comprometido. Normalmente este programa é colocado de forma a nao ser notado.

i) Spyware: termo utilizado para se referir a uma grande categoria de
software que tem o objetivo de monitorar atividades de um sistema e enviar as
informacdes coletadas para terceiros. Podem ser utilizados de forma legitima, mas,
na maioria das vezes, sdo utilizados de forma dissimulada, ndo autorizada e
maliciosa.

iil) Keylogger: programa capaz de capturar e armazenar as teclas digitadas
pelo usuario no teclado de um computador. Normalmente, a ativacdo do keylogger é
condicionada a uma acéao prévia do usuario, como por exemplo, apds 0 acesso a um
site de comércio eletrdnico ou Internet Banking, para a captura de senhas bancarias
ou numeros de cartdes de crédito.

iv) Screenlogger: forma avancada de keylogger, capaz de armazenar a
posicdo do cursor e a tela apresentada no monitor, nos momentos em que 0 mouse
é clicado, ou armazenar a regido que circunda a posi¢ao onde o mouse é clicado.

v) Cavalo de tréia: programa, normalmente recebido como um "presente"
(por exemplo, cartéo virtual, album de fotos, protetor de tela, jogo, etc), que além de
executar fungdes para as quais foi aparentemente projetado, também executa outras
fungBes normalmente maliciosas e sem o conhecimento do usuério.

Os primeiros virus se propagavam através de disquetes infectados. Com o

advento da Internet e do servico de correio eletrébnico, o0 uso massivo do e-malil
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potencializou o uso do spam, quando os desenvolvedores de virus perceberam que
este servico seria uma poderosa arma para propagacdo das chamadas "pragas
virtuais", surgindo os virus que infectam o sistema no momento que O USUArio
inocentemente executa aquele chamativo arquivo anexado. Para piorar aquele
chamativo ou interessante arquivo anexado ao e-mail pode seu um worm, que envia
copias de si mesmo para todos os enderecos da agenda de correio eletrbnico do
usuario e assim por diante.

X - Fraudes, golpes e engenharia social

N&o é uma tarefa simples atacar e fraudar dados em um servidor de uma
instituicdo bancéaria ou comercial. Entdo, os golpistas tém concentrado seus esforgos
na exploragdo de fragilidades dos usuarios, para realizar fraudes comerciais e
bancarias atraves da Internet.

As nuances semanticas da distincdo entre fraudes e golpes, ndo sé&o
significativas na explanacdo sobre o spam. A fraude € abuso de confianca, acao
praticada de ma-fé, falsificacdo e o golpe pode ser definido como manobra
desonesta com o fim de enganar, prejudicar, roubar outrem.

Para obter vantagens, os golpistas ou fraudadores tém utilizado amplamente
e-mails com discursos que, na maioria dos casos, envolvem engenharia social e que
tentam persuadir o usuario a fornecer seus dados pessoais e financeiros. Em muitos
casos, 0 usuario é induzido a instalar algum codigo malicioso ou acessar uma
pagina fraudulenta, para que dados pessoais e sensiveis, como senhas bancarias e
nameros de cartbes de crédito, possam ser furtados. Desta forma, € muito
importante que usuarios de Internet tenham certos cuidados com os e-mails que
recebem e ao utilizarem servigos de comércio eletrénico ou Internet Banking.

Engenharia social é o termo utilizado para descrever um método de ataque,
onde alguém faz uso da persuasdo, muitas vezes abusando da ingenuidade ou
confianca do usuario, para obter informacdes que podem ser utilizadas para ter
acesso nao autorizado a computadores ou informacfes. Geralmente utilizado em e-
mails ou por telefone.

Um bom exemplo de engenharia social € quando o usuario recebe uma
mensagem e-mail, onde o remetente € o0 gerente ou alguém em nome do
departamento de suporte do seu banco. Na mensagem ele diz que o servigo de
Internet Banking esta apresentando algum problema e que tal problema pode ser

corrigido se vocé executar o aplicativo que esta anexado a mensagem. A execucao
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deste aplicativo apresenta uma tela analoga aquela que vocé utiliza para ter acesso
a conta bancaria, aguardando que vocé digite sua senha. Na verdade, este
aplicativo esta preparado para furtar sua senha de acesso a conta bancéria e envia-
la para o golpista.

A Internet tornou-se um terreno fértil para a disseminacao de golpes, novos
e antigos. Os antigos, ja praticados por meio de cartas ou ligacdes telefonicas,
migraram para a Internet, propagados via spam. Um exemplo é o Golpe da Nigéria,
também conhecido como golpe do 419 ou do 171, os famosos "contos do vigario".

Os golpes nigerianos sao classificados como advance fee fraud (AFF), ou
seja, fraude da antecipacdo de pagamentos. Utilizando engenharia social, sao
elaboradas mensagens longas, contando historias mirabolantes e pedindo que o
usuario envie determinada quantidade de dinheiro, prometendo altas recompensas
no futuro, quando o objetivo colocado na historia for concretizado. Esses objetivos
sdo tdo diversos quanto a quantidade de golpes nigerianos. Entre eles, o
financiamento para a construcédo de aeroportos na Nigéria, o resgate da fortuna de
um parente ex-ditador da Nigéria ou outro pais africano, e o resgate de um
astronauta perdido numa base espacial.

Ao responder a este tipo de mensagem e efetivar o pagamento antecipado,
vocé nado soO perdera o dinheiro investido, mas também nunca vera os milhares ou
milhdes de dolares prometidos como recompensa.

Normalmente, estas mensagens apresentam quantias astronémicas e
abusam da utilizacdo de palavras capitalizadas (todas as letras mailsculas) para
chamar a atencdo do usuario. Palavras como "URGENT" (urgente) e
"CONFIDENTIAL" (confidencial) também sdo comumente usadas no assunto da
mensagem para chamar a aten¢éo do usuario.

O usuério deve se perguntar por que foi escolhido para receber estes
"milhares ou milhdes" de dolares, entre 0os inimeros usuarios que utilizam a Internet.

Os golpes na intemet também sédo conhecidos como scam. Em 1998 a FTC
(Federal Trade Comission)'? produziu um documento onde séo listados os 12 tipos
de golpes mais comuns na rede, de acordo com uma analise feita em e-mails
recebidos de consumidores. Os chamados Dirty Dozen nédo estdo obsoletos. A lista
da FTC inclui os seguintes tipos de golpes, a saber: a) oportunidades de negdcio; b)

venda de malas diretas; c) correntes; d) propostas para trabalho em casa; e) golpes

12 Disponivel em: http://www.ftc.org. Acesso em: 14 dez. 2007.
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da dieta ou da melhoria de saude; f) esquemas para ganho de dinheiro facil (get-
rich-quick); g) produtos gratuitos; h) oportunidades de investimento; i) kits para
decodificacdo de sinal de TV a Cabo; j) garantia de crédito e empréstimo facilitados;
I) recuperacéo de crédito; e m) promocdes de viagens.

Como exemplo de golpes que circularam na Internet brasileira: a) o e-mail
sobre uma nova vulnerabilidade identificada em um sistema operacional e a
veiculacdo do endereco para download da correcdo (um cédigo malicioso); b) a
"raspadinha virtual", que oferece como prémio um carro, mas o usuario ganha como
brinde um keylogger cm seu computador, gravando tudo que é digitado, e c) o e-mail
em busca de participantes para o realio, show da Rede Globo, o Big Brother Brasil 4.
Segundo a mensagem ndo solicitada, a Rede Globo estaria selecionando
participantes para o BBB4 e, para se inscrever, bastaria fazer download de um
formuléario (arquivo anexado com codigo malicioso) e preenché-lo. Apesar dos
esclarecimentos feitos pela Rede Globo, o e-mail ainda circulou muito tempo e com
tipos diferentes do codigo malicioso.*®

Dentre os novos golpes, 0 que mais se destaca é o phishing, também
conhecido como phishing scam. O termo foi originalmente criado para descrever o
tipo de fraude que se da através do envio de mensagem néo solicitado, que se
passa por comunicacdo de uma instituicdo conhecida, como um banco, empresa ou
site popular, e que procura induzir 0 acesso a paginas fraudulentas (falsificadas),
projetadas para furtar dados pessoais e financeiros de usuarios.

A palavra phishing (de "fishing”) vem de uma analogia criada pelos
fraiidadores, onde "iscas" (e-mails) sdo usadas para "pescar" senhas e dados
financeiros de usuarios da Internet (NIC.BR, 2007).

Atualmente, este termo vem sendo utilizado também para se referir aos
seguintes casos: a) mensagem que procura induzir o usuario a instalacdo de
cbédigos maliciosos, projetados para furtar dados pessoais e financeiros; e b)
mensagem que, no proprio conteudo, apresenta formularios para o preenchimento e
envio de dados pessoais e financeiros de usuarios.

Novas formas de phishing podem surgir, portanto é muito importante que

vocé se mantenha informado sobre os tipos de phishing que vém sendo utilizados

3 Terra. Virus e Cia. Disponivel em: http:/informatica.terra.com.br/interna/0,01148562-
E1559,00.html. Acesso: 23 dez. 2007.
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pelos fraudadores, através dos veiculos de comunica¢do, como jornais, revistas e
sites especializados.

Também é muito importante que o usuario, ao identificar um caso de fraude
via Internet, notifigue a instituicdo envolvida, para que ela possa tomar as

providéncias cabiveis.

6 ATUACAO DOS SPAMMERS

Numa realidade em que cada vez mais pessoas consideram 0s spams uma
praga a ser combatida a todo custo, os spammers utilizam técnicas no minimo
duvidosas, para nao dizer mentirosas, para colocar seu lixo eletronico na caixa
postal eletrbnica de suas vitimas.

A primeira delas é a obtencdo de listas de enderecos de suas vitimas. Os
enderec¢os constantes em tais listas, apesar de serem apregoados como de pessoas
gue autorizaram o recebimento de e-mails comerciais, sdo coletados utilizando-se
de técnicas nem sempre éticas, as vezes ilegais.

As demais estdo elencadas nos itens a seguir, demonstrando os ardilosos
artificios usados pelos spammers, bem como as ferramentas utilizadas por eles para

a elaboracao e envio das mensagens eletrénicas nao solicitadas.

6.1 ARTIFICIOS DOS SPAMMERS

Sao muitos os artificios usados pelos spammers, além de usar a engenharia
social para convencer o usuario da veracidade da mensagem enviada e ganhar sua
confianga. Utilizam técnicas para dificultar a busca de sua verdadeira identidade,
garantindo o anonimato.

O objetivo do spammer € fazer com que 0s seus e-mails sejam lidos e néao
descartados imediatamente pelo usuério, usando desculpas para o convencimento
do usuario que sua mensagem € legitima e ainda a enviar algum tipo de resposta.

As desculpas mais comuns séo:

a) E-mails enviados uma Unica vez (one-time e-mails): certas mensagens
dizem que serdo enviados somente uma vez e que VOCEé nao precisa se preocupar,
pois, ndo sera importunado novamente. Trata-se de spam e € bem provavel que

vocé receba outras copias do mesmo tipo de e-mail;
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b) "Caso nédo tenha interesse em continuar recebendo este tipo de
mensagem, por favor solicite sua retirada de nossa lista de distribuigéo, enviando e-
mail para remove-me-from-list@...". Este € um dos artificios mais frequentes usados
atualmente. S&o os spams do tipo "remove me". A recomendacao € ndo responder,
na verdade, ao responder o usuario estara confirmando a legitimidade de seu e-mail
e este possivelmente seréa inserido em malas direta de spammers pelo mundo afora.

c) "Se este assunto nao lhe interessa, apenas delete este e-mail (Just hit
delete)": sdo os que pedem para serem removidos ou ignorados, caso nao sejam de
seu interesse. Neste caso, antes de remové-lo, reclame. Simplesmente deletar e nédo
reclamar, ignorando o sparn, pode torna-lo conivente, pois 0 spammer continuara
atuando tranquilamente.

d) "Vocé se cadastrou em nosso site e, portanto, estd recebendo esta
mensagem. Caso queira sair de nossa lista de divulgacéo...". Uma variacao do tipo
remove me. Alguns spams se utilizam dos recursos validos de cadastro on-line de
determinados sites para dar legitimidade ao e-mail. Da mesma forma, o usuario nédo
deve responder e deve reclamar.

e) "Vocé foi indicado por um amigo e por isso estamos contatando-o. Caso
gueira sair de nossa lista de divulgacéo...". Outra variacdo do tipo remove me... De
fato, pode ser que o usuario tenha sido indicado por um amigo. Neste caso, um
amigo spammer ;-).

f) "De acordo com a lei xxxx, este e-mail ndo pode ser considerado spam...":
Uma das perguntas mais frequentes sobre spam na rede foi com relacdo a esta
suposta lei citada no final de varios spams. Nao existe lei nem decreto que
regulamente o sparn. Basta consultar o site: http://www.spambr.org/congresso.html.

g) "Consultamos sua Nome page, e sua empresa foi selecionada para
participar de ... Esperamos nao ter importunado com nosso contato..."

Decididamente, qualquer das desculpas acima configuram o spam.
6.2 FERRAMENTAS DOS SPAMMERS

Alguns sites sdo utilizados pelos spammers para o envio de grandes
guantidades de e-mails e outros que permitem falsificar o remetente, dificultando a
investigacéo posterior de sua verdadeira identidade. S&o os anonimizadores que sao

encontrados livremente na rede.
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Um dos sites mais conhecidos é o anonymizer'# que permite o anonimato
para navegacao na rede e o envio de mensagens, no caso nao solicitadas.

Existem também ferramentas que permitem a elaboracdo do texto do
spam, mantendo um codificador e deeodificador para a composi¢cdo de mensagens,
bastando que o spammer digite algumas palavras, como por exemplo "caro leitor". O
site spammimic'® permite a elaboragdo de textos de e-mails anénimos, bem como o
seu envio em massa. Como se pode verificar a propria rede oferece um verdadeiro

"kit de ferramentas" para a atuacao do spammer.

7 PROBLEMAS CAUSADOS PELO SPAM

O spam pode afetar os usuarios do servico de correio eletrbnico, 0s
provedores de servi¢o, o trafego de dados pela rede, enfim compromete toda a
estrutura do envio e recebimento de mensagens eletronicas. Os exemplos a seguir
mostram os alguns problemas causados pelo spam:

a) Nao recebimento de e-mails: boa parte dos provedores de Internet limita o
tamanho da caixa postal do usuario no seu servidor. Caso 0 numero de spams
recebidos seja grande, ele corre o risco de ter sua caixa postal lotada com
mensagens nao solicitadas. Se isto ocorrer. passara a nao receber e-mails e, até
gue possa liberar espaco em sua caixa postal, todas as mensagens recebidas serao
devolvidas ao remetente. Outro problema € quando o usuario deixa de receber e-
mails nos casos em que regras anti-spam ineficientes séo utilizadas, por exemplo,
classificando como spam mensagens legitimas.

b) Gasto desnecessario de tempo: para cada spam recebido, o usuario
necessita gastar um determinado tempo para ler, identificar o e-mail como spam e
remové-lo da caixa postal.

c) Aumento de custos: independentemente do tipo de acesso a Internet
utilizado, quem paga a conta pelo envio do spam é quem o recebe. Por exemplo,
para um usuario que utiliza acesso discado a Internet, cada spam representa alguns
segundos a mais de ligacdo que ele estara pagando.

d) Perda de produtividade: para quem usa o0 e-mail como ferramenta de

trabalho, o recebimento de spams aumenta o tempo dedicado a tarefa de leitura de

14 Disponivel em: http://www.anonymizer.com. Acesso em: 12 dez. 2007.
15 Disponivel cm: http://www.spammimic.com. Acesso em: 12 dez. 2007.
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e-mails, além de existir a chance de mensagens importantes ndo serem lidas, serem
apagadas por engano ou lidas com atraso.

e) Conteudo impréprio ou ofensivo: como a maior parte dos spams € enviada
para conjuntos aleatdrios de enderecos de e-mail, € bem provavel que o usuario
receba mensagens com contetdo que julgue improprio ou ofensivo.

f) Prejuizos financeiros causados por fraude: o spam tem sido amplamente
utilizado como veiculo para disseminar esquemas fraudulentos, que tentam induzir o
usuario a acessar paginas clonadas de instituicdes financeiras ou a instalar
programas maliciosos, projetados para furtar dados pessoais e financeiros. Como
vimos anteriormente, esse tipo de spam é conhecido como phishing scam. O usuério
pode sofrer grandes prejuizos financeiros, caso forneca as informacdes ou execute

as instrucdes solicitadas nesse tipo de mensagem fraudulenta.

8 PREJUIZOS DECORRENTES DO SPAM

O spam causa prejuizos econdmicos para o internauta, por perturbar sua
rotina, tomar seu tempo de acesso pago ao provedor e molesta-lo.

Mas os prejuizos ndo sdo s6 contra o intemauta, os spammers também
atentam contra os provedores de acesso a internet, que gastam desnecessarias
horas de trabalho para exclusédo ou obstrucéo de spams destinados a seus usuarios.

Em certas ocasifes chegam a paralisar suas atividades temporariamente,
para manutencao.

Para sobreviverem aos spammers, os provedores dc acesso tém que aderir
a uma banda superior as suas necessidades para transmissao dc dados, sob pena
de congestionamento em decorréncia do indesejado e desnecessario trafego de
mensagens comerciais nao solicitadas, o que implica em mais gastos a serem

repassados ao consumidor final.

9 O SPAM ZOMBIE

O termo inglés zombie pode ser traduzido para o vernaculo como zumbi.
Com a evolucéo tecnoldgica e ousadia dos crackers, as denominadas "maquinas
zumbis" tornaram-se grandes aliadas na aplicagéo de golpes virtuais.

O nome se refere a computadores controlados remotamente por um invasor

para a pratica de ilicitos, sem que seu proprietario desconfie.
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A expressao spam zombie é uma particularizagcdo dos “"computadores
zumbis”, com o propésito especifico de disseminar spams, que pode ser assim
definida:

Spam zombies sdo computadores de usuarios finais que foram
comprometidos por cédigos maliciosos em geral, como worms, bois, virus e
cavalos de tréia. Estes cddigos maliciosos, uma vez instalados, permitem
gue spammers utilizem a maquina para o envio de spam, sem O
conhecimento do usuario. Enquanto utilizam maquinas comprometidas para
executar suas atividades, dificultam a identificacdo da origem do spam e
dos autores também. Os spam zombies sdo muito explorados pelos
spammers, por proporcionar o anonimato que tanto os protege (NIC.BR,
2007).

Destarte, como o0s spammers estdo cada vez mais se valendo de
computadores alheios para a pratica do spam, como se poderia imputar a
responsabilidade a esses verdadeiros "laranjas informaticos”, que eventualmente
poderao ser identificados como agentes em uma pericia, mas que tampouco sabem
gue seus computadores estdo infectados por codigos maliciosos e que
automaticamente realizam o envio dessas execraveis mensagens.

Uma solucao seria disciplinar legalmente a obrigatoriedade de protecédo dos
computadores, atraves de softwares antivirus ou similares, como meio de coibir que
tais equipamentos, de imenso potencial danoso, pudessem ser indevidamente
utilizados.

O spammer que realmente deveria ser apontado como causador do ato
ilicito podera permanecer anénimo, dadas as dificuldades impostas por esses novos
softwares de disseminac¢ao de spam.

Ndo ha como rastrear esse agente, visto que simplesmente distribui os
cbédigos maliciosos pela grande rede, a exemplo dos virus, que se disseminam
rapidamente, instalando-se nos computadores de terceiros, restando praticamente
impossivel prever o poder de alastramento dessas ferramentas de envio de

mensagens e os correlatos danos que poderdo ocasionar.

10 TECNICAS DE COMBATE AO SPAM

O combate ao spam nunca foi e nunca serd uma tarefa facil. Desde que o

problema do envio de mensagens nédo solicitadas comecou, diversos sistemas,
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métodos, técnicas, etc., foram desenvolvidos com a pretensdo de acabar, sendo
minimizar o sofrimento dos usuarios na rede.

Bill Gates, dono da Microsoft, em um encontro com executivos do Férum
Econdmico Mundial em 2004, chegou a prometer em "um mundo livre do spam até
2006", afirmando que sua empresa vem trabalhando em uma solugédo contra o
spam, que sera baseada no conceito de "provar" ou identificar o verdadeiro e-mail do
remetente. Entre os métodos envolvidos esta um que envolve trabalho humano. Por
exemplo, exigir que o usuario desvende algum cédigo, que s6 podera ser descoberto
com a presenca humana de forma que o0 spam seja economicamente inviavel para o
remetente. A principal ideia, diz Gates, é "atingir o bolso do spammer" (FOLHA
ONLINE, 2004).

O objetivo de um sistema anti-spam € reduzir o numero de spams recebidos
por um usuario, classificando as mensagens para, entao, depois filtra-las.

Esses sistemas estdo em constante evolucdo ja que para cada novo
sistema, tenta-se criar técnicas para engana-lo e permitir a passagem dos spams.

As principais propriedades de um sistema anti-spam sdo a sua taxa de
falsos positivos e de falsos negativos, ou seja, a taxa de mensagens legitimas
classificadas como spams e vice-versa. Em geral, a taxa de falsos positivos tem um
valor mais importante, j& que uma mensagem legitima acaba sendo filtrada, o que
pode gerar grandes transtornos e atrasos no processo de comunicacédo. Ja os falsos
negativos tém um impacto menor, ja& que O usuario ira receber o spam, mas
provavelmente acabara apagando-o.

Outro aspecto importante de um sistema anti-spam € a sua interferéncia com
0 usuéario, seja ela por necessidade de configuracdo, manutencédo, atualizacdo ou
desafios que sdo feitos ao usuario e que devem ser respondidos. Quanto maior o
nivel de interacdo com o usuario, mais complexo e menos amigavel o sistema acaba
se tornando, dificultando sua adocdo em grande escala.

Os métodos de filtragem de uma forma geral sdo divididos em duas classes:
filtros de conteudo c filtros de bloqueio, a saber: a) Filtros de conteludo: sao aqueles
gue trabalham analisando o contetdo do e-mail, procurando padrdes, indicios que a
mensagem seja um spam. Os mais conhecidos séo: filtros baseados em regras;
filtros estatisticos e filtros baseados em desafio e resposta; e b) Filtros de blogueio:

sdo aqueles baseados na filtragem direta de e-mails originarios de reconhecidas
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fontes de spam. Muitos provedores tém listas negras de dominios, redes, servidores
gue mantém relay ou proxy abertos.

Os métodos de filtragem descritos acima, possuem vantagens e
desvantagens e nenhum deles tem eficacia total, gerando outros problemas para os
provedores de servigo dc correio eletrbnico como processos judiciais questionando

suas listas negras, chegando até ao encerramento de atividades de muitos deles.

10.1 PERSPECTIVAS FUTURAS

Mesmo com todas as técnicas anti-spam, ativistas dos movimentos anti-
spam, campanhas educativas, etc. ndo existe hoje nenhum indicio que permita
afirmar que a atividade de enviar spams diminuird nos proximos anos. Ao contrario,
0S spammers Vém se especializando e em contra-ataque usando técnicas cada vez
mais elaboradas para burlar os sistemas anti-spam.

Vale ressaltar que os sistemas anti-spam estdo em constante evolucéo ja
gue para cada novo mecanismo criado, novas técnicas sdo desenvolvidas pelos
spammers para engana-los e permitir a passagem das mensagens nao solicitadas.

Uma nova forma de mensagem nao solicitada que esta surgindo € o spam
através de servi¢cos de voz sobre IP (VolP). Os spams de VolP, também chamados
de spits (Spam over Internet Telephony), consistem de mensagens, em sua maioria
de conteudo publicitario, enviadas em difusédo através de servicos de telefonia IP e a
tendéncia é que o volume de spams dessa natureza cresca em virtude do aumento
do namero de usuarios dos sistemas de telefonia sobre IP. O combate a este tipo de
spam ainda € mais dificil, devido a necessidade do desenvolvimento dc algoritmos
de reconhecimento de voz, que demandam hoje um alto custo financeiro e até agora
nao sao muito eficientes, devido a dificuldades técnicas, ndo podendo esquecer que
a mensagem nao solicitado VolP é similar a uma ligacdo telefénica comum, em
tempo real e até que algum trecho seja ouvido, analisado, 0 mecanismo torna-se
ainda mais ineficiente.

As mensagens nao solicitadas em forma dc video também estéo surgindo e
assim como os spams de VolP sédo dificeis de ser classificadas, ja que para analisar
o conteudo das mensagens de video sao necessarias técnicas de processamento e
reconhecimento de padrées de imagem. Os spams de video estdo comecando a
aparecer em sites da Internet que, sem a permissdao do usuario, carregam e

mostram um determinado video, que na maioria das vezes possui um conteudo
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publicitario. Dessa forma, durante a exibicdo do video, a atencdo do usuario é
desviada para o anuncio, devido aos sons e aos movimentos. A identificacdo dos
spams de video é complexa, pois em muitas ocasides um site contém um video que
é do interesse do usuério e, portanto, ndo deve ser considerado como um spam.

Outra forma indireta de spam corresponde a manipulacdo do resultado de
mecanismos de busca na Internet, como o Google. A finalidade desses spams é
fazer com que um determinado produto ou site apareca como uma das primeiras
referéncias retornadas pelos mecanismos de busca, quando é realizada a busca de
determinadas palavras. Para manipular os mecanismos de busca, os spammers se
aproveitam do fato de que esses mecanismos, geralmente, ddo mais importancia a
sites que sao referenciados por outros sites da Internet. Dessa forma, um spammer
cria varios sites que contém apenas atalhos para um determinado site do seu
interesse. Neste site, que na maioria das vezes tem conteudo pornografico ou
comercial, sdo inseridas palavras com as quais se deseja manipular o resultado dos
mecanismos de busca. Geralmente, estas palavras estdo camufladas e ndo tém
gualquer relacdo com o conteddo do site. Assim, como o site do interesse do
spammer contém a palavra buscada e é muito referenciado por outros sites, ele
acaba tendo um resultado de destaque na busca e, consequentemente, atrai um
grande numero de usuarios que somente apos acessar o site descobrem o seu real
conteudo.

Na luta contra os spams, deve-se levar em consideracdo que a maioria dos
usuarios da Internet ndo tem formacao técnica em informatica, possuindo uma
capacidade limitada para gerenciar e configurar seus computadores. Portanto, é
fundamental que se construam sistemas o mais independentemente possivel da
intervencdo humana. Uma das propostas nesse sentido € a proposi¢cao de sistemas
autbnomos para combater os spams. A ideia é fazer com que 0s sistemas anti-spam
sejam capazes de se adaptar, sem a intervencdo humana, as novas técnicas que
vao sendo criadas pelos spammers. Tais sistemas devem possuir, além da
caracteristica de auto-aprendizado ja encontrada cm alguns sistemas atuais, as
propriedades de auto-gerenciamento, automanutencao, auto-configuracdo e auto-
recuperacao.

Assim, ficou claro que o envio dc spams se tornou uma atividade financeira
atrativa para os spammers tanto para anunciar produtos e servigcos quanto pela

possibilidade dc enriquecimento ilicito através de fraudes. Para tanto, os spammers
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estdo se especializando cada vez mais. Neste sentido, prevé-se uma batalha
intermindvel entre os spammers e os desenvolvedores de sistemas anti-spam, o que

torna ainda mais necessaria, a criagdo de medidas legais para punir os infratores.

11 O SPAM E O DIREITO

Na falta de uma definicAo doutrinaria, unanime, acerca do assunto, a
definicdo mais aceita do spam € o envio ndo solicitado, indesejavel, de mensagens
eletrdnicas, ao destinatario. O spam engloba todo tipo de mensagem, seja particular
ou comercial.

A grande controvérsia sobre o spam ndo é a sua definicdo, sua
conceituacdo, mas a sua legalidade.

Basicamente duas correntes podem ser identificadas, sendo que a primeira
argumenta que a inexisténcia de uma legislacéo especifica e proibicdo expressa do
envio de mensagens eletrbnicas néo solicitadas, ndo autorizadas pelo destinatéario,
legitima o envio do spam, inclusive sustentam que essas mensagens ndo trazem
nenhum prejuizo ao mesmo, unia vez que a ele assiste a possibilidade de descartar
ou desconsiderar tais mensagens (Stacchini, 2007).

Os adeptos da outra corrente sustentam que o spam além de facilitar e
propagar atividades ilegais (muitos spams contém correntes de dinheiro, racismo,
pornografia, discriminacdo religiosa, difamacédo, etc.), causa prejuizos ao
destinatario (que paga o servico de acesso a rede, além do tempo utilizado para
receber, abrir, filtrar ou deletar essas mensagens) e também ao provedor (além dos
riscos de virus e pragas virtuais aos seus clientes, congestionam o trafego dc dados
na rede), ndo podendo esquecer que a obtencdo do endereco eletrbnico e envio da
mensagem nado solicitada também afronta o direito constitucional do destinatario a

privacidade.

11.1 O DIREITO BRASILEIRO

N&o existe uma legislacéo especifica no Brasil sobre o spam, as mensagens
eletrbnicas nao solicitadas, ou o spamming, a pratica do envio de spam.

Muitos projetos de lei foram apresentados nas duas casas legislativas, a
Céamara dos Deputados e o Senado Federal, projetos estes que serdo analisados na

segunda parte deste trabalho.
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A inexisténcia de legislacdo especifica ndo impede que o ordenamento
juridico vigente seja acionado para coibir os abusos desta pratica indiscriminada, o
envio de mensagens eletronicas néo solicitadas.

O spam viola a intimidade das pessoas que tém protecdo constitucional
como disposto no art. 5° da CRFB/88:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacéo;

[...]

Xll - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefénicas, salvo, no Gltimo
caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal (Brasil,
1988).

Como visto acima o spamming € uma conduta que fere a inviolabilidade da
privacidade dos internautas, desrespeitando seus direitos personalissimos, também
previstos no art. 21 do CC: “Art. 21. A vida privada da pessoa natural é inviolavel, e o
juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma” (Brasil, 2002).

Muitos sdo os danos provocados pelos spammers, ao lotar as caixas de
mensagens dos internautas, ocasionando gastos de tempo e dinheiro, sem contar os
incontaveis prejuizos causados aos provedores dc acesso a rede mundial de
computadores que sdo obrigados a aumentar a banda para trafego das informacdes,
congestionadas pelos milhdes e milhdes de mensagens indesejadas enviadas por
eles.

O Cddigo Civil é claro no comando do art. 186: “Art. 186. Aquele que, por
acao ou omissao voluntéria, negligéncia ou imprudéncia, violar direito e causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito” (Brasil, 2002).

Além de permitir no art. 12 que cesse imediatamente a ameaca ou lesao a
direito da personalidade: “Art. 12. Pode-se exigir que cesse a ameaca, ou a leséo, a
direito da personalidade, e reclamar perdas e danos, sem prejuizo de outras
sancdes previstas em lei” (Brasil, 2002).

Seguramente o spamming também é considerado abuso de direito, previsto

no art. 187 do CC: “Art. 187. Também comete ato ilicito o titular de um direito que,
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ao exercé-lo, excede manifestamente os limites impostos pelo seu fim econdémico ou
social, pela boa-fé ou pelos bons costumes” (Brasil, 2002).

Da nossa melhor doutrina, Rosenvald e Farias (2007, p. 525), ao

exemplificarem o abuso de direito em concreto:

Efetivamente, é possivel destacar ampla aplicacdo em sede civil, valendo
enunciar, para fins de fixagdo da matéria, algumas hipéteses concretas: (...)
envio de mensagens eletrdnicas ndo solicitadas, por e-mail (Internet),
apresentando produtos ou servi¢os para comercializacdo, periodicamente e,
ndo raro, em grande quantidade (o chamado spam);

Para Tartuce (2004, p. 89),

O spam consiste no envio de e-mails ou mensagens eletrbnicas sem
solicitagdo, pratica que se tomou comum no meio cibernético. Para nds,
consiste em modalidade de abuso de direito. Primeiro, porque ha quebra da
boa-fé objetiva, jA que nenhuma mensagem ¢é solicitada. Segundo, porque
h&a um desvio na finalidade s6cio-econémica da internet.

Sobre a responsabilidade civil nos meios eletrénicos, Gongalves (2007, p.

105) menciona que,

A responsabilidade extracontratual pode derivar de inUmeros atos ilicitos,
sendo de destacar os que dizem respeito a concorréncia desleal, a violagdo
da propriedade intelectual, ao indevido desrespeito a intimidade, ao envio
de mensagens ndo desejadas e ofensivas da honra, a divulgacéo de boatos
infamantes, a invasao da caixa postal, ao envio de virus, etc.

O art. 927, sacramenta a obrigacdo de indenizar: “Art. 927. Aquele que, por
ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo” (Brasil,
2002).

Outros diplomas trazem dispositivos perfeitamente aplicaveis ao spam, como
pontua Vidonho Junior (2003), a saber: a) art. 65 da LCP (revogado pela lei
14.132/21); b) arts. 146, 265 e 266 do CP; e c) arts. 4°, 1 e lll, 6°, Il e IV, 33, 36, 37,
39, II, Ill, IV, V e paragrafo unico, 43, 88 2° e 3°, 51, lll, IV e XV, 66, 88 1° e 2°, 67,
paragrafo unico (vetado), 72 e 73 do CDC.

Ao contrario do que é propalado pela imprensa em matérias sensacionalistas
gue a internet € uma terra sem lei, o ordenamento juridico atual é perfeitamente
aplicavel ao mundo virtual, dependendo por obvio de alguns ajustes necessarios

devido a evolugéo tecnologica.
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Ressalte-se por fim, que varios outros dispositivos do ordenamento juridico
brasileiro podem ser aplicados, dependendo do ilicito praticado juntamente com o

spamming.

11.2 A LEGISLACAO NORTE-AMERICANA

Preocupado com as avassaladoras estatisticas sobre o spam, o governo
norte-americano propés o Can-Spam Act!®, uma abreviacdo de Controlling the
Assault of Non-Solieited Pornography and Marketing Act!’, que é a lei que veda as
mensagens eletronicas de cunho comercial ndo solicitadas.

A norma legal entrou em vigor em 01/01/2004 e representa 0 primeiro
estatuto federal dos Estados Unidos que regulamenta o spam, muito embora se
tenha conhecimento da existéncia de varias leis estaduais editadas em tempo
anterior, todas com a finalidade de impor san¢gdes aos spammers.

Apesar dos meéritos da nova legislacdo, doutrinadores ja estdo antevendo
problemas futuros advindos de alguns de seus dispositivos. Como exemplo, o
critério do opt-out, adotado pela lei, permite que todo comerciante possa enviar
mensagens eletrbnicas para qualquer destinatario, até que seja informado de que
nao deseja mais recebé-las.

N&o se sabe ainda quais serdo os efeitos que tal lei acarretara fora do
territério norte-americano, como no Brasil, onde sabidamente ha uma grande
guantidade de spammers e ainda ndo existe uma legislacdo especifica sobre o
assunto.

Conforme observado com a vigéncia do Can-Spam Act, o governo norte-
americano encontra-se empenhado em resolver de uma vez por todas os

transtornos que o spam vem causando.

11.3 A LEGISLACAO EUROPEIA

Atualmente os paises europeus dispdem ja de legislacdo sobre atividade de
carater informatico, protecdo de dados e inclusive relacionados com o problema do

spam.

16 Site norte-americano Spam Laws. Disponivel em: http://www.spamlaws.com/f/pdf/p1108-187.pdf.
Acesso em: 10 fev. 2008.
17 Pode ser traduzido como "lei que controla o ataque de pornografia e do marketing ndo solicitados".


http://www.spamlaws.com/f/pdf/p1108-187.pdf
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Inclusive alguns paises apresentam leis que promovem a modalidade opt-in
(ex: Alemanha, Austria, Dinamarca, Finlandia, Grécia, Italia, Noruega, etc.),
enquanto noutros paises como a Espanha e a Bélgica se encontra em fase de
discusséao.

A abordagem definitiva do problema do spam pelo direito comunitario veio a
luz com a Diretiva sobre Privacidade nas Comunicacées Eletronicas, de 200222,

Esta diretiva foi preparada em um momento no qual os efeitos do spam ja se
faziam sentir com bastante nitidez e crescia a demanda por barreiras, inclusive de
cunho legislativo. Assim, foi este o primeiro instrumento legislativo que se ocupou
diretamente deste problema no direito comunitéario.

A norma atual da Unido Europeia que protege os dados pessoais,
privacidade nas comunicacdes eletrbnicas e as comunicacbes eletrénicas néo

solicitadas € a Diretiva Comunidade Europeia 2002/58/EC.

12 CONCLUSAO

O fendbmeno do spam representa um dos maiores desafios da era digital,
afetando diretamente a seguranca da informacéo, a privacidade dos usuarios e a
eficiéncia das comunicacdes eletronicas. A evolucao das tecnologias de internet, ao
mesmo tempo em que proporcionou avancgos significativos na troca de informacdes,
também facilitou a proliferacdo do envio massivo de mensagens eletrénicas nao
solicitadas, trazendo consigo diversos impactos negativos. O estudo demonstrou
gue o spam nao se limita a um mero incébmodo, mas se configura como um problema
complexo que envolve questdes técnicas, econémicas, sociais e juridicas.

A andlise historica do spam evidencia sua rapida transformacédo ao longo
dos anos, desde sua origem até sua sofisticacdo atual, em que novas técnicas e
ferramentas séo utilizadas para ludibriar usuarios e burlar filtros de seguranca. Os
spammers adotam artificios cada vez mais engenhosos, explorando vulnerabilidades
e desenvolvendo estratégias de disfarce para disseminar suas mensagens de forma
massiva e indiscriminada. O impacto dessas praticas € evidente tanto para 0s

usuarios individuais, que sofrem com caixas de entrada sobrecarregadas e

18 No site http://www.euro.cauce.org pode ser encontrada uma sistematizacdo detalhada por pais, e
onde se procura promover o trabalho de sensibilizacdo face a ma utlizacdo da Internet,
particularmente do spam, defendendo a promulgacéo de leis que defendam abordagens opt-in.
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exposicdo a contetdos indesejados, quanto para as empresas e provedores de
servico, que enfrentam altos custos para gerenciar e mitigar os efeitos dessa pratica
abusiva.

Os prejuizos causados pelo spam vao além da mera perturbacdo no
recebimento de mensagens. O artigo demonstra que ha implicacbes econdmicas
significativas, pois empresas precisam investir em infraestrutura para lidar com o
fluxo excessivo de e-mails ndo solicitados. Além disso, o spam é frequentemente
utilizado como veiculo para disseminacdo de fraudes, golpes financeiros e ataques
aos sistemas de informacgéao, como phishing e propagacao de malware, aumentando
a vulnerabilidade dos usuérios e das instituicbes. Dessa forma, o0 combate ao spam
se torna ndo apenas uma questdo de conveniéncia, mas um aspecto essencial da
seguranca digital global.

No ambito juridico, a auséncia de uma legislacédo especifica sobre spam no
Brasil evidencia um vacuo normativo que dificulta a repressao efetiva dessa préatica.

Embora existam dispositivos constitucionais e infraconstitucionais que
possam ser aplicados para coibir o envio indiscriminado de mensagens eletrénicas
nao solicitadas, como normas de protecéo a privacidade e ao consumidor, a falta de
uma regulacao clara e objetiva favorece a impunidade dos infratores. A experiéncia
de paises como os Estados Unidos e as nacdes da Unido Europeia demonstra a
importancia de legislagcbes especificas para estabelecer critérios e sancdes
aplicaveis ao envio de spam, bem como mecanismos de prote¢cdo aos usuarios.

A dificuldade na regulamentacdo do spam decorre, em grande parte, da
necessidade de equilibrar a protecao dos direitos fundamentais, como a liberdade de
expressado e o direito a informacédo, com a imposicdo de restricbes ao uso indevido
das ferramentas de comunicacao digital. Modelos regulatérios como o opt-in e 0 opt-
out foram analisados ao longo do artigo, destacando-se a necessidade de uma
abordagem equilibrada, que impeca abusos sem inviabilizar o uso legitimo da
internet para fins comerciais e informativos. Além disso, o debate sobre a
responsabilidade dos provedores de servi¢o no controle do spam continua sendo um
tema central na formulacéo de politicas publicas e regulatorias.

O combate ao spam exige uma abordagem multidisciplinar, combinando
esforcos legislativos, avangos tecnoldgicos e conscientiza¢cdo dos usuarios.

Solucdes tecnologicas, como filtros de conteudo, listas de bloqueio e

sistemas de autenticacdo de remetentes, sdo fundamentais para mitigar o impacto
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do spam, mas ndo sdo suficientes para eliminad-lo completamente. A participacéo
ativa dos usuarios na adocdo de boas praticas, como o uso de softwares de
protecdo e a nao divulgacdo indiscriminada de enderecos de e-mail, € igualmente
essencial para reduzir a disseminacédo de mensagens nao solicitadas.

Além das medidas regulatérias e tecnoldgicas, a conscientizacdo da
populacdo sobre os riscos do spam e a importancia da seguranca digital deve ser
incentivada por meio de campanhas educativas. Muitas fraudes e ataques aos
sistemas de informacdo ocorrem devido a falta de conhecimento dos usuarios sobre
os perigos do spam e sobre como identificar mensagens maliciosas. A
implementacdo de programas educativos, tanto no ambito académico quanto
corporativo, pode contribuir significativamente para a reducédo dos danos causados
pelo spam e para o fortalecimento da cultura de seguranca digital.

Outro aspecto relevante € o impacto global do spam e a necessidade de
cooperacao internacional para seu combate. Como a internet ndo possui fronteiras,
o envio de mensagens ndo solicitadas pode ser realizado de qualquer lugar do
mundo, tornando desafiadora a aplicacdo de legislacdes nacionais. Dessa forma,
iniciativas de colaboracgéo entre paises, como a adoc¢éo de padrdes internacionais de
seguranca e o compartilhamento de informacfes sobre praticas fraudulentas, sao
essenciais para enfrentar esse problema de forma mais eficaz.

Diante do exposto, conclui-se que o combate ao spam deve ser tratado
como uma prioridade no ambito juridico, tecnologico e social. A criagdo de uma
legislacdo especifica no Brasil, alinhada as melhores praticas internacionais, aliada
ao fortalecimento das politicas de seguranca da informacdo e a educacédo digital,
pode contribuir para a mitigacdo dos impactos negativos dessa pratica. A evolugéo
constante das técnicas utilizadas pelos spammers exige uma resposta igualmente
dinAmica e adaptavel, garantindo a protecdo dos usuarios e a manutencdo da
integridade da comunicacéo eletrbnica.

Por fim, destaca-se que a luta contra o spam ndo pode ser conduzida de
forma isolada. A cooperacdo entre governos, empresas de tecnologia, provedores
de internet e usuarios é essencial para a construcdo de um ambiente digital mais
seguro e confiavel. Somente com esforgos conjuntos e estratégias bem estruturadas
sera possivel reduzir os danos causados pelo spam e garantir que a internet
continue sendo um espago democrético, seguro e eficiente para a troca de

informacoes.
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